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MINISTERIO DE esolucién BO -

Ycomggrcr?gusmm Resolucién N i
POR LA CUAL SE APRUEBA Y PONE EN VIGENCIA LA GUIA DE
ESTANDARES TECNOLOGICOS Y LINEAMIENTOS DE SEGURIDAD PARA

LA HABILITACION Y AUDITORIA A PRESTADORES DE SERVICIOS DE
CERTIFICACION.

Asuncién,;Z Bge HonL de 2016

VISTO: El Memorandum DAL N° 16 de fecha 19 de junio de 2015, de la Direccién de
Asuntos Legales de la Direccién General de Firma Digital y Comercio Electronico remitido a la
Subsecretaria de Estado de Comercio, en el cual solicita la Resolucién que apruebe la Guia de
Estandares Tecnolégicos y lineamientos de seguridad para la habilitacién y auditoria a
Prestadores de Servicios de Certificacion; y

CONSIDERANDO: La Ley N° 4017/10 “De Validez Juridica de la Firma Electronica,
Firma Digital, Los Mensajes de Datos y el Expediente Electrénico™.

El Decreto N° 7369/11 “Por el cual se aprueba el Reglamento General de la Ley N°
4017/10”.

La Ley N° 4610/12 “Que modifica y amplia la Ley N° 4017/10 “De Validez Juridica de
la Firma Electronica, Firma Digital, Los Mensajes de Datos y el Expediente Electronico”.

Que el Ministerio de Industria y Comercio es la Autoridad de Aplicacion de las
normativas mencionadas, como tal facultado a autorizar la operacién de entidades de
certificaciéon en el territorio nacional, velar por el adecuado funcionamiento y la eficiente
prestacion del servicio por parte de las entidades de certificacion y el cabal cumplimiento de las
disposiciones legales y reglamentarias de la actividad.

Que el Ministerio de Industria y Comercio a través de la Direccion General de Firma
Digital y Comercio Electrénico, ha elaborado la referida Guia de conformidad a los términos del
articulo 39 inciso b) y €) de la Ley N°® 4610/12, el articulo 19 del Decreto Reglamentario N°
7369/11 y reglamentaciones vigentes.

La necesidad de puntualizar y clarificar los requerimientos generales consignados en la
legislacion, en la politica y declaracion de précticas de certificacion, para la habilitacion,
auditoria e inspecciones a los interesados en constituirse en prestadores de servicios de
certificacidn o habilitados, en su caso.

Que esta Gu1a.{y\ﬂfe\htara a los interesados en constituirse en Prestadores de Servicios de
Certificacion resRleO*” limiento de los estandares internacionales y dlsp05101ones de
caracter tecmpo‘ ¥ I;ggﬁir&i:e abilitado por el Ministerio de Industria y Comercio, asi como
respe g%eﬁﬁ aud'aqﬂas c,mspec{‘(). es a que sean sometidos por la autoridad de aplicacion, una
vez habtlitados. {5

-xpidio Palacios
Sécretario General
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LA HABILITACION Y AUDITORIA A PRESTADORES DE SERVICIOS DE
CERTIFICACION.

T

El Dictamen Juridico N° 536 de fecha 02 de setiembre de 2015, emitido por la
Direccién General de Asuntos Legales, no opone reparos legales a fin de proseguir con los
tramites administrativos pertinentes para la promulgacion de la Resolucion.

POR TANTO, en uso de sus atribuciones legales

EL MINISTRO DE INDUSTRIA Y COMERCIO
RESUELVE:

Art. 1°.- Aprobar y poner en vigencia la Guia de Estdndares Tecnologicos y Lineamientos de
Seguridad a ser considerados, en el proceso de habilitacién, y en los procesos de
auditorias e inspecciones que se lleven a cabo a los Prestadores de Servicios de
Certificacion habilitados, cuyo texto se anexa y forma parte de la presente Resolucién.

Art. 2°.- Disponer que la presente Resolucion entre a regir a partir del 01 de enero de 2017.

Art. 3°.- Comunicar a quienes corres i rchivar.

L - -
JOSE LUIS ROBRIGUEZ YorNiAco %
Ministro Sustituto ' )

ecretario General
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ANEXO

INTRODUCCION

El presente manual ha sido redactado con la finalidad de definir los estandares y lineamientos de
seguridad para la habilitacion y auditoria de los Prestadores de Servicios de Certificacién y a la
vez orientar a las entidades que desean convertirse en Prestadores de Servicios de Certificacion, y
formar parte de la Infraestructura de Clave Publica del Paraguay (PKI PY) y mantenerse como tal
el tiempo que preste el servicio.

El contenido del presente documento guia al solicitante con respecto a la aplicacién de las leyes y
los estandares que han de ser considerados al momento de analizar el cumplimiento de los
requisitos tecnologicos, de seguridad y confianza.

1. OBJETO Y CAMPO DE APLICACION

El propdsito de la presente guia es orientar al interesado en constituirse en Prestador de Servicios
de Certificacion con relacién a la aplicacion de los estandares y directrices que seran consideradas
al momento de analizar el cumplimiento de los requisitos tecnolégicos, de seguridad y confianza
que exige la normativa vigente para constituirse en Prestador de Servicios de Certificacion (PSC)
y formar parte de la Infraestructura de Clave Publica del Paraguay (PKI PY).

2. REFERENCIASNORMATIVAS

a. Ley N° 4017/10 “Validez Juridica de la Firma Electrénica, La Firma Digital, Los
Mensajes de Datos y El Expediente Electronico”.

b. Decreto N° 7369/11 que reglamenta la Ley N° 4017/10

c. Ley N°4610/12 “Que amplia y modifica parcialmente la Ley N° 4017/10”,

d. Norma Paraguaya NP-ISO/IEC 27001. Tecnologia de la Informacién — Técnicas de
Seguridad — Sistemas de seguridad de la Informacién — Requisitos.

e. ISO/IEC 27005: 20L;¢ Tecnologia de Informacién. Técnicas de seguridad. Gestion del

riesgo en la seggri&‘ad de la informacidn.

. ISO 221()1?26’ 12. Sistema de Gestion de Continuidad del Negocio. Requerimientos.

g. F S:z’l%UB 140 2 Security Requirements for Cryptographic Modules, (Diciembre

N,
£ e
s30Ma Gons” ccon/E \blﬂ!u Palacios
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C 5280 “Intemﬁt X.509 Public Key Infrastructure Certificate and Certificate.
I{fpv()caféen Llst (CRL)
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j- ISO/IEC 9594-8: 2014 Information Tecnology — Open Systems Interconnection — The
Directory: Public Keyand Attribute Certificate Frameworks.

k. ITU-T Rec. X.509 Tecnologia de la informacion. Interconexién de sistemas abiertos — El
directorio: Marcos para certificados de clave publica y atributos.

. RFC 3647. “Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework”.

m.ETSI TS 102 042 European Telecommunications Standards Institute. Electronic
Signatures and Infrastructures (ESI); Policy requirements for certification authorities
issuing public key certificates.

n. RFC 6960. X.509 Internet Public Key Infrastructure Online Certificate Status Protocol —
OCSP.

o. Politica de Certificacion de la Infraestructura de Clave Publica del Paraguay.

p. Declaracién de Précticas de Certificacion de la Infraestructura de Clave Publica del
Paraguay

3. DEFINICIONES Y TERMINOLOGIAS

A los efectos de esta guia, se establecen las siguientes definiciones y terminologias:

e Autoridad de Aplicacion (AA): Ministerio de Industria y Comercio a través de la Direccidn
General de Firma Digital y Comercio Electronico, dependiente del Viceministerio de
Comercio. Organo Regulador competente designado por Ley, establecido por el Articulo 38 de
la Ley N° 4610/12 que modifica y amplia la Ley N° 4017/10 “De Validez Juridica de la Firma
Electronica, La Firma Digital, Los Mensajes de Datos y El Expediente Electrénico”.

* Autoridad Certificadora (CA): Entidad que presta servicios de emisién, gestion, revocacién u
otros servicios inherentes a la certificacion digital. Asimismo, puede asumir las funciones de
una RA. En el marco de la PKI Paraguay, son Autoridades Certificadoras, la CA Raiz del
Paraguay y el PSC.

e Autoridad Certifica lora Raiz (CA Raiz): Es la Autoridad de Certificacién Raiz de la PKI
Paraguay, cuyarﬁiﬁé on principal es habilitar al PSC y emitirle certificados digitales. Posee un

ﬁiado g}lto firmado y es a partir de alli, donde comienza la cadena de confianza.

;’-““DU‘
ﬁa de ’Rgg‘lstro (RA): Entidad responsable de la identificacién y autenticaciéon de

/4o certifie

_l_ﬂ'dos digitales, la misma no emite ni firma certificados. Una RA puede
procesty de solicitud del certificado, en el proceso de revocacién o en ambos. La

. QRS b}
‘_;gm%eeesﬂa S
e,

ei/!n organismo separado sino que puede ser parte de la CA.
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Certificado Digital (CD): Es un documento electronico, generado y firmado por una CA
legalmente habilitada para el efecto, el cual vincula un par de claves con una persona fisica o
juridica confirmando su identidad.

Clave Privada: Es una de las claves de un sistema de criptografia asimétrico que se emplea
para generar una firma digital sobre un mensaje de datos y es mantenida en reserva por el
titular de la firma digital.

Clave Publica: Es la otra clave del sistema de criptografia asimétrica, que es usada por el
destinatario de un mensaje de datos para verificar la firma digital puesta en dicho mensaje. La
clave publica puede ser conocida por cualquier persona.

Compromiso: Violacién de la seguridad de un sistema a raiz de una posible divulgacion no
autorizada de informacion sensible.

Contrato o Acuerdo de Suscriptores: Es un acuerdo entre la CA Raiz y el PSC, y entre el
PSC vy el usuario final, que establece los derechos y responsabilidades de las partes con
respecto a la emision y gestion de los certificados. Este acuerdo, requiere la aceptacion
explicita tanto del PSC, como del suscriptor, respectivamente.

Datos de activacién: Valores de los datos, distintos a las claves, que son requeridos para
operar los modulos criptogréficos y que necesitan estar protegidos.

Declaracién de Pricticas de Certificacion (CPS): Declaracion de las practicas que emplea
una CA al emitir certificados y que define la infraestructura, politicas y procedimientos que
utiliza la CA para satisfacer los requisitos especificados en la CP vigente.

Delta CRL: Particion del CRL, dentro de una unidad de tiempo, que contiene los cambios
realizados al CRL base desde su ultima actualizacion.

Estandares Técnicos Internacionales: Requisitos de orden técnico y de uso internacional que
deben observarse en la emision de firmas electrénicas y en las practicas de certificacion.

Firma Digital: E ?@' irma electrénica certificada por un prestador habilitado, que ha sido
creada usanq’@ﬁ‘redios que el titular mantiene bajo su exclusivo control, de manera que se
vincul rgﬁ'ﬁamente al mismo y a los datos a lo que se refiere, permitiendo la deteccion

. forlor de cualquier modificacién, verificando la identidad del titular e impidiendo que
" desconozca la integridad del-documento y su autoria.
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o Firmante, suscriptor o signatario: Es toda persona fisica o juridica titular de la firma
electronica o digital. Cuando el titular sea una persona juridica, ésta es responsable de
determinar las personas fisicas a quienes se autorizaran a administrar los datos de creacion de la
firma electrénica o digital.

e Infraestructura de Clave Publica (PKI): Es un conjunto de personas, politicas,
procedimientos y sistemas informéticos necesarios para proporcionar servicios de
autenticacion, integridad y no repudio, mediante el uso de criptografia de claves publicas y
privadas y de certificados digitales, asi como la publicacion de informacion, consultas de
vigencia y validez de los mismos.

o Lista de certificados revocados (CRL): Lista emitida por una CA, publicada periédicamente
y que contiene los certificados que han sido revocados antes de sus respectivas fechas de
vencimiento.

e Moédulo de Seguridad de Hardware (HSM, Hardware Security Module): Dispositivo
criptografico basado en hardware que genera, almacena y protege claves criptograficas.

e No Repudio: Refiere que la posesion de un documento electrénico y la firma digital asociada
al mismo, seré prueba efectiva del contenido y del autor del documento.

e Par de claves: Son las claves privada y publica de un criptosistema asimétrico. La clave
privada y la clave publica estdn relacionadas matematicamente y poseen ciertas propiedades,
entre ellas que es imposible deducir la clave privada de la clave publica conocida.

e Perfil del certificado: Especificacion del formato requerido para un tipo particular de
certificado (incluyendo requisitos para el uso de los campos).

e Politica de Certificacion: (CP) Documento en el cual la CA, define el conjunto de reglas que
indican la aplicabilidad de un certificado a una comunidad particular y/o una clase de
aplicaciones con requisitos comunes de seguridad.

e Prestador de Servicios de Certificacion (PSC): Entidad habilitada ante la AA, encargada de
operar una CA en e de la PKI Paraguay. El PSC debe contar con un certificado digital
emltldo ‘Ppr lg@/g%{alz y solo podra emitir certificados a usuarios finales.

; OSltOI"lO Sitio principal de internet confiable y accesible, mantenido por la CA con el fin
"’de drﬁmd:lr suf mformamon publica.
s i ff
r ’TO)kexl«de segurldad Dispositivo electromco donde se almacena de forma segura la clave
@
ivada del susCriptor. :
Rria Gonss”
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* Servicio OCSP: Permite utilizar un protocolo estandar para realizar consultas en linea al
servidor de la CA sobre el estado de un certificado.

* Solicitud de Firma de Certificado (CSR): Es una peticion de certificado digital que se envia a
la CA. Mediante la informacién contendida en el CSR, la CA, puede emitir el certificado digital
una vez realizadas las comprobaciones que correspondan.

* Suscriptor: Persona fisica o juridica titular de un certificado digital emitido por una CA.

¢ Usuario final: Persona fisica o juridica que adquiere un certificado digital de un PSC.

4. SIMBOLOS Y ABREVIATURAS

BCP: Por sus siglas en inglés, Plan de Continuidad del Negocio (Business Continuity Plan).

CA: Por sus siglas en inglés, Autoridad de Certificacion.

CP: Por sus siglas en inglés, Politica de certificacién.

CPS: Por sus siglas en inglés, Declaracion de practicas de Certificacion.

CRL: Por sus siglas en inglés, Lista de certificados revocados.

DGFDYCE: Direccion General de Firma Digital y Comercio Electrénico.

DoS: Denegacién de servicio (Denial of service).

DRP: Por sus siglas en inglés, Plan de Recuperacion de Desastres (DesasterRecovery Plan).

MIC: Ministerio de Industria y Comercio.

OCSP: Por sus siglas en inglés; Protocolo en linea del estado del Certificado (Online Certificate
Status Protocol).

PKI PY: Por sus siglas en inglés, Infraestructura de Clave Publica del Paraguay.

PSC: Prestador de Servicios de Certificacion.

RA: Por sus siglas en inglés, Autoridad de registro.

RUC: Registro tnico del contribuyente.

5. CRITERIOS DE HABILIT{&CION

\
5.1. Principio Basico o ;\Q

\"b
. A través de esta gu;;& se pueden conocer y analizar, con el detalle y rigurosidad que exige la
& ._;,n(mnatlva vig \\los aspectos que deben ser verificados en el 4rea tecnologica, de seguridad y
“ .. ‘confianza, ﬁ&lue pﬁnﬁmré deﬁmr un criterio preciso sobre su capacidad para lograr un servicio de

7 certificacién dlg}t%:l‘Segmo y manf\qner en el tiempo la habilitacién como PSC.

uc‘dz‘g’,,-—
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5.2. Consideraciones Generales

Los criterios de habilitacion estan definidos en base a los requisitos y obligaciones definidos por la
Ley N° 4017/10 “De Validez Juridica de la Firma Electronica, La Firma Digital, Los Mensajes de
Datos y El Expediente Electronico”, la Ley N° 4610/12 que la modifica parcialmente y la amplia,
el Decreto N° 7369/11 y las Reglamentaciones establecidas por el Ministerio de Industria y
Comercio (MIC) en su calidad de Autoridad de Aplicacion.

Con el fin de crear confianza a los usuarios con relacion al servicio de certificacion digital y
generar las condiciones necesarias para el desarrollo de la actividad, se pone a disposicion los
requisitos que se deben cumplir para ser habilitado como PSC en la Republica del Paraguay.

Los requerimientos del proceso de habilitacion deben garantizar la compatibilidad de la
Infraestructura de Clave Publica del Paraguay con los estdndares internacionales, permitiendo asi
la interoperabilidad entre los sistemas.

Los niveles de exigencia del proceso de habilitacion deben ajustarse a las mejores practicas y los
estandares internacionales.

Se considera fundamental promover el desarrollo tecnologico de los servicios de certificacion
digital, sin preferencia hacia una tecnologia en particular. Ademés el PSC podréd introducir

cambios tecnologicos siempre que cumpla con la normativa establecida, previa notificacién al
MIC.

La realizacién de un proceso de habilitacion requiere de informacion sensible del interesado en ser
PSC.

En ese sentido, el MIC se compromete a no usar ni divulgar la informacién proporcionada por el
PSC, clasificada como confidencial, mas que para los fines propios del procedimiento de
habilitacion. Este compromiso es extensible a todo organismo y persona que intervenga en el
proceso de habilitacion.

El contenido de los crltergqg\gonmderados en el proceso de habilitacién, puede cambiar en el

,-Ixempo, depend egdq_ﬁé IOS avances de la tecnologia y consideraciones de seguridad nacional. Si

19\es c%nmderado significativo, el proceso de revision incorporard consultas con el sector
es y debe ser validado por MIC.

.

":]“ odo PSC habilitado debe ser notificado de los cambios de este documento. Si existiera alguna

d\fdaarespecto a la actualizacion de estos criterios, debera consultarse al MIC.,

AL /d//
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Los lineamientos establecidos en este documento se basan en estindares internacionales que
permiten ofrecer de forma segura y confiable servicios de certificacion digital.

Conforme a las disposiciones de la normativa vigente, se establece un procedimiento de
habilitacion que involucra los siguientes componentes:

- MIC: El proceso de habilitacion del PSC es realizado por el MIC a través de su organismo
técnico la Direccion General de Firma Digital y Comercio Electrénico (DGFDYCE), la que
podra contar con el apoyo de expertos, para la ejecucion de las tareas de evaluacion. La
DGFDYCE ademés, debe velar por el cumplimiento de los requisitos y obligaciones que se
observaron al momento de otorgarse la habilitacién y que deberin mantenerse durante la
vigencia de la misma. Para ello, puede requerir informacion, ordenar inspecciones ordinarias
o extraordinarias, auditorias a las instalaciones del PSC, sin previo aviso, con su personal o
por medio de auditores externos.

- Auditor: Personal técnico, capacitado y experimentado encargado de realizar evaluacion en
el proceso de la habilitacién o de la auditoria. Esta funcién podrd ser desempefiada por
técnicos del MIC o por terceros autorizados para ese efecto.

- Prestador de Servicios de Certificacién (PSC) Persona juridica habilitada por el MIC para
prestar Servicios de Certificacién Digital dentro de la Infraestructura de Clave Publica del
Paraguay.

- Registro del PSC habilitado Registro piblico electronico que mantiene el MIC, que contiene
los datos relacionados al PSC habilitado.

- Estindares Técnicos Conjunto de estindares internacionales vigentes y establecidos por el
MIC y que debe cumplir el PSC para ser habilitado de conformidad al Articulo 19 del Decreto
Reglamentario N° 7369/11.

- Requisitos requerimientos técnicos y legales que debe cumplir el PSC para ser habilitado por
el MIC y que se encuentran establecidos en el Articulo 8 del Decreto Reglamentario N°
7369/11, Articulo 28 de é&\&‘ﬁy N° 4017/10 y demés disposiciones vigentes sobre la materia.

N
& _
Los estandares tecnole’;ﬁkos y lineamientos de seguridad a aplicar para la habilitacién como PSC

o e, . . .
se detallan a conglahaExon en las consideraciones especificas.
e (f\_‘f"
N s QQ
*5.3. Congfderaciones-Especificas

5.3.1. Esty g&ﬂirae f;__nform;éi_c’m del Certificado Digital

Y.
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5.3.1.1 Objetivo: Comprobar los aspectos que dispone la Ley N° 4017/10 con relacién a lo
delineado en el estandar ITU-T Rec. X.509, contenidos minimos, incorporacién de
los requisitos minimos obligatorios, limites y atributos del certificado digital.

5.3.1.2 Descripcion: La estructura de datos que conforma el certificado Digital emitido por
el PSC debe estar conforme al estdndar ITU-T Rec. X.509.

El certificado digital emitido por el PSC debe contener al menos los siguientes datos:

- Un codigo de identificacion unico del certificado.

- Identificacion del PSC, con indicacién de su razén social, RUC, cdédigo de pais.

- Los datos de la identidad del suscriptor, entre los cuales deben necesariamente
incluirse su nombre o razon social, documento de identidad o RUC y finalidad del
certificado segun CP 7.1.

- Plazo de vigencia (fecha de emision y vencimiento).

- El PSC debe incorporar en sus certificados su RUC y la identificaciéon del
suscriptor de acuerdo a la estructura e identificadores que se especifica en la CP de
la PKIPY.

- El PSC debe indicar en forma explicita, que el certificado emitido corresponde a
una politica de certificados con los limites de uso. Esta indicacion debe quedar
inserta en el campo “Politicas de Certificacion (Certificate Policies)” de las
extensiones del certificado del formato X.509 version 3.

- El PSC interesado debe estructurar los certificados que emite, de forma que los
atributos adicionales que introduce, asi como la incorporacion de limites al uso del
certificado, no impidan la lectura del mismo ni su reconocimiento por terceros de la
Infraestructura de Clave del Paraguay (PKI PY.).

- Los limites de uso que se incorporen en los certificados, deben ser reconocibles por
terceros de la PKI PY.

\, - Los datos de creacion de firma del PSC para emitir certificados, no deben ser

|, utilizados mas all4 de lo establecido en la CP aprobada por el MIC.

- El perfil del certificado debe estar acorde a lo establecido en el punto 7.1. de la CP

’ del PSC y de de la PKI PY.

ag@ma‘ng’ﬁk as claves debe ser el establecido en la CP.

~N VA
it

coP

.3.1.3 Estandares de Evaluacion

- ITU-T Rec. X.509 / ISO/IEC 9594-8
- RFC 5280

: 456(2//
/Expidio Palacios
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5.3.1.4 Documentacién Solicitada
- Modelos de Certificados digitales, emitidos por el PSC en evaluacion.
- Modelo de la solicitud de firma del certificado (CSR).
5.3.1.5 Detalles de Evaluacion
Aspectos Evaluacién

Conformidad con el estindar

ITU-T Rec. X.509

Se verificard que la estructura basica del certificado esté conforme a la norma que rige la
materia y que la gramatica utilizada tanto en la estructura basica como en las extensiones
obligatorias, puedan ser leidas por cualquier aplicacién que cumpla el estdndar ITU-T Rec.
X.509. V3.

Contenido bdsico del certificado
digital emitido por el PSC,

Se confirmara que el certificado contiene la siguiente informacién:

a. Un cédigo de identificacion tnico del certificado. (Serial number)

b. Identificacién del PSC, con indicacién de su razén social, RUC, cédigo de pais, de
acuerdo a la estructura e identificadores que se especifica en la CP de la PKI PY. (issuer)

c. Los datos de la identidad del suscriptor, entre los cuales deben necesariamente incluirse
su nombre o razén social, documento de identidad o RUC y finalidad del certificado segin
el punto 7.1 de la CP (subject).

d. Plazo de vigencia (fecha de inicio y de vencimiento) validity (notBefore, notAfter).

¢. El Algoritmo de firma (signature algorithm).

f. La version.(version).

g. La clave publica del suscriptor. (Public Key).

h. El PSC debe indicar en forma explicita, que el certificado emitido corresponde a una
politica de certificados con los limites de uso. Esta indicacién debe quedar inserta en el
campo “Politicas de Certificacion (Certificate Policies)” de las extensiones del certificado
del formato X.509 versién 3.

i, Las extensiones deben ser acordes a lo establecido en la CP.

El perfil del certificado debe estar acorde a lo establecido en punto 7.1. de la Politica de
Certificacion del PSC y de la CP de la PKI PY.

Método de incorporacién de

identificacion del susgriptor
,\&"

Se verificara que el PSC incorpore en sus certificados el identificador indicado, por ejemplo
en caso de que el suscriptor sea persona juridica se debe incluir el RUC. Segin lo sefialado
en el punto3.1 de la CP.

Lectura y r rocimiento  del
contenidoamﬁﬁib cuando existen
atributo,* adicionales el
cer@cﬁ‘do

en

Se validard que el PSC estructure sus certificados, de forma que los atributos adicionales
que introduzca con el fin de incorporar limites al uso del certificado, si los hay, no impidan
la lectura ni su reconocimiento por terceros,

| Reconocimiento de limites de uso

u‘*idel certificado digital por terceros

Se verificara que el PSC estructure sus certificados de manera que los limites de uso, si los
hay, sean reconocibles por terceros.

Uso de clave piiblica acreditada

=

Se verificard que los datos de creacién de firma del PSC para emitir certificados no sean
utilizados més alld de lo establecido en la CP aprobada por el MIC.

|"Algoritmos de firma

Se validard que el PSC utilice algoritmos de firma que provean el adecuado nivel de

~~+-seguridad aprobado por el MIC tanto para su propia firma como para la firma del suscriptor.
Bl algqritmo de firma debe ser Sha256 RSA.

/

g‘,' =) Se comprobara que el PSC utilice el tamafio de clave publica y privada, minimo 4096 bits
T/:y s\de las claves %.‘9 /) ¢ ‘_;: ' : para su propia firma y 2048 bits para la firma del suscriptor.

AL 2 Pagina 9
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Aspectos Evaluacién

Funciones Hash

Se verificara que el PSC utilice funciones hash de ultima generacién que provean el nivel
de seguridad, tanto para su propia firma como para la firma del suscriptor. El algoritmo
hash para firma debe ser Sha256.

5.3.2. Estructura de la Lista de Certificados Revocados y Servicio OCSP

5.3.2.1 Objetivo: Verificar que las listas de certificados revocados tengan el formato y

contenido especificado en el estdndar, y permita al suscriptor identificar plenamente
al PSC emisor de la CRL.

Verificar que el estado de los certificados tengan el formato y contenido
especificado en el estandar, y permita al usuario identificar plenamente el estado
del certificado emitido por el PSC emisor.

5.3.2.2 Descripcion: La lista de certificados revocados (CRL) debe contener la informacion

3.32.3

y estructura que especifica el estandar ISO/IEC 9594-8 y del RFC 5280.

La lista debe contener al menos la identificacién del emisor, fecha de su emision e
identificacion de los certificados revocados a dicha fecha.

La lista podria ser almacenada y enviada en medios inseguros, por lo que debe estar
debidamente firmada por el PSC emisor.

El servicio en linea de estado de los certificados (OCSP) debe contener la
informacién y estructura que especifica el estindar RFC 6960 “X.509 Internet
Public Key Infrastructure Online Certificate Status Protocol”

Estandares de Evaluacién

- ITU-T Ree. % fOMSO/EC 9594-8

&5 COFRFC 6960

5324

5

Documentacion Solicitada

- CP y CPS del PSC.
- CRL emitida por el PSC en evaluacién y el certificado digital de la CA que la

mite.
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5.3.2.5 Detalles de evaluacion

Aspectos Evaluacion

Se verificara que la CRL contenga la siguiente informacion:

a) Version. Debe tener el valor 2.

b) Nro. CRL: nimero que identifica de forma tinica a cada CRL emitida por el PSC

c) Algoritmo de firma. Este campo debe contener la identificacion del algoritmo de firma
utilizado, siguiendo el RFC 5280. El algoritmo de firma debe ser como minimo
SHA256RSA

d) Nombre del emisor. Este campo debe contener el nombre de la entidad que emitié y
firmd la CRL.

€) Fecha efectiva: este campo debe contener la fecha y hora en que fue emitida la CRL.

f) Proxima actualizacién: se debera incluir en este campo la fecha en que se emitira la
préxima CRL.

g) Emitir puntos de distribucion: en este campo debe incluir el url de donde descargar la
CRL.

h) Identificador de clave de entidad emisora: este campo contiene el hash de la clave
publica del PSC.

i) Certificados revocados: este campo debe contener los nimeros de serie de los
certificados revocados por el emisor, indicando también la fecha y hora de revocacion
correspondiente, y el motivo de la revocacion.

Contenido Minimo

Se verificara que el OCSP del PSC este implementado de acuerdo al estAndar RFC 6960 en
sus mecanismos de:

a) Peticién de validacion
b) Respuesta a la validacion.

Comprobacién de firma Se comprobara que la CRL esté debidamente firmada por el PSC.

Mecanismo de Peticién de
Validacion y Respuesta a la
Validacion

Se verificard que el servicio OCSP tenga implantado los mecanismos de Peticién de
Validacion y Respuesta a la Validacion

5.3.3 Registro de Agé&o Piblico. (Servicios, contenido y accesibilidad electrénica del sistema
piblico de mfomagr% del PSC).

8.3:3:1 thetlvo Asegurar el acceso a informacion relevante descriptiva del sistema a los
GQ\“ suscriptores y terceros de manera permanente.
€512 Descripcion
Se verificara que el PSC:

e Garantice %wlsjencxa de un servicio seguro de consulta remota de un registro de

certrﬁcados revocadOS

Pagina 11
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e Garantice la existencia de un repositorio seguro donde se puedan acceder a los
documentos y certificados establecidos en la normativa.

e Provea acceso al repositorio a los suscriptores y partes interesadas por medios
electronicos de manera continua y regular.

e Use sistemas y productos confiables que garanticen la seguridad de su sistema de
difusion de informacion.

e Cuente con procedimientos para informar a los suscriptores las caracteristicas
generales de los procesos de creacion y verificacion de firma digital, asi como de las

reglas sobre précticas de certificacion que el PSC se comprometa a utilizar en la
prestacion del servicio.

o Tenga procedimientos para dejar sin efecto definitivamente (revocar) los
certificados.

e Cuente con procedimientos para publicar y actualizar en su sitio de internet la
informacion de acceso electronico, las resoluciones del MIC que le afecten, la CP, la
CPS y todos los documentos establecidos en la normativa. Esto debe realizarse como

minimo en los sitios de dominio publico registrados durante el proceso de
habilitacion.

e Provea de los manuales y software (controladores) necesarios para la operacion de
los dispositivos de firma segura que proporcione a sus usuarios.

5.3.3.3 Estiandares de Evaluacién
- No aplica
5.3.3.4 Documentacion Solicitada
Documento descriptivo que contenga al menos la siguiente informacion:

- Detalle del sitio Web donde publicara la informacién.
- Descripcion de la tecnologia utilizada.

- Dism ddd,  accesibilidad, conexién, esquemas vy diagramas de
pii flficionamiento.
- Medldas de seguridad implementadas para asegurar que solo personal autorizado
pucda moq ficar el sitio.

v Sma webde prueba con las funcionalidades requeridas.

Docmgepto de test de penetracion, realizado por una empresa auditora calificada.

ento descriptivo de la implementacion del protocolo OCSP.
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5.3.3.5 Detalles de la Evaluacion
Aspectos Evaluacién

El PSC debe mantener un sitio de acceso electrénico, con informacién relevante para los
suscriptores y las partes que confian. Al menos debe contener los siguientes documentos:

a) CPY CPS que implementan.

b) Certificado de la CA Raiz

c) Certificado del PSC

d) Copia de Lista de certificados revocados actualizada cada semana o cuando surja la
revocacion del certificado del suscriptor. La latencia de publicacion del certificado debe
ser no mayor a 1 hora.

informacién piblica e) Publicacién del Delta CRL cada 24hs. (si es que esta implementado).

f) Lista de certificados vigentes y revocados.

g) Laproforma de contrato de suscriptor.

h) Las resoluciones que habilitan, suspenden o revocan al PSC.

i) La informacion relevante de la dltima auditoria que fueran objeto.

j) Leyes, decretos, reglamentos y resoluciones que rigen la actividad de la PKIPY.

k) Identificacion, domicilio y medio de contacto.

Se debe asegurar una disponibilidad del sitio no menor al 99% anual y un tiempo

Disponibilidad de la | programado de inactividad méximo de 0,5% anual. Para esto se verificara la existencia de

Informacién y servicio mecanismos redundantes o alternativos de conexién y sitios de emergencia que se levanten

manual o automaticamente en caso de desastres.

Existencia y contenido
minimo del Sitio Web de

Se debe proteger la integridad y disponibilidad de la informacién mediante el uso de
tecnologia y medidas de seguridad tanto fisicas como légicas que reduzcan los riesgos y
Seguridad consecuencias de ataques maliciosos tanto internos como externos en contra del sitio.

El repositorio debe contar con un certificado SSL.

Se debe realizar un test de penetracién anualmente a la pagina Web.

Se debe tener implementado el servicio OCSP para validacion de certificado.

Servicio de Validacion en
linea de certificados

5.3.4 Revision de la Evaluacion de Riesgos y Amenazas

5.3.4.1 Objetivo: B@terminar la consistencia del anélisis de riesgos y amenazas del plan de
=y "\
negog@g-ﬁel PSC.
(\ \’:‘ s
5.3 4% &f‘!ﬁ%crlpuon

Q\?‘ ] * L] [13 ”
é@do que la base principal en que se sustenta el servicio del PSC es la “confianza”, el
requerimiento fundamental para un PSC es demostrar una clara comprensién de las amenazas
de seguridad enfrentadas por el negocio y poder mostrar planes efectivos para reducir el

lag';"prganizacién, su capacidad de cumplir con su misién y no impactar en forma

thtiva los objetivos organizacionales.
8 f.r?f,_;,(, ) / )

~
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La Gestion del Riesgo incluye los siguientes procesos:

- Establecimiento del contexto: Se definen los objetivos, alcance y la organizacion para todo
el proceso.

- Identificacion de riesgos: Consiste en determinar qué puede provocar pérdidas en la
organizacion. F

- Estimacion de riesgos: Utilizar métodos cuantitativos o cualitativos para obtener una ‘
cuantificacién de los riesgos identificados, teniendo en cuenta los activos, amenazas y
controles.

- Evaluacion de riesgos: Se comparan los riesgos estimados con los criterios de evaluacion y '
aceptacion de riesgos definidos en el establecimiento del contexto w

- Tratamiento de riesgos: Se define la estrategia para tratar cada uno de los riesgos '
valorados; reducir, aceptar, eliminar o transferir.

- Aceptacion de riesgos: Se determinan los riesgos que se decide aceptar y su justificacion
correspondiente

- Comunicacion de riesgos: Todos los grupos de interés intercambian informacion sobre los
riesgos.

- Monitorizacion y revision de riesgos: El andlisis de riesgos se actualiza con todos los
cambios internos o externos que afectan a la valoracion de los riesgos.

El resultado debe ser un compromiso razonable entre los costos econdmicos y operacionales de

las medidas de proteccion, y obtener mejoras en la capacidad de lograr la mision de la
organizacion.

Se debe seguir un proceso similar al descrito en los documentos indicados en las referencias,

para realizar el proceso de evaluacion de riesgos.
\S

s . El reporte de la }@ﬁi‘&%ﬂ de los riesgos debe tener lineamientos dados en la siguiente
7:9  _ estructura wﬁé;-&nplo se muestra en el Anexo N° 1.

& 0\?\‘
i{g (4 ?
‘JE“ \ 3.43 Estindares de Evaluacién

\?o,.,"' - NP/ISO/IEC 27001:2014 leceg —

w208 SEA80/IEC 27005:2011 cconExpidio Palacios
w secretario General

KA P
‘ 5.3.4.4 Documentacion Solicitada

Copja del documento correspondiente a la Evaluacion de Riesgos.
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5.3.4.5. Detalles de la Evaluacion

Aspectos Evaluacion

Verificar que los riesgos considerados sean reales.

Validar que riesgos relevantes no hayan sido omitidos.

Verificar la valoracion adecuada de los riesgos.

Constatar si hay un plan de mantenimiento de la valoracion.

Estructura del proceso de | Verificar si el proceso de valoracion ha sido realizado o auditado por un ente calificado.
valoracion de riesgos

Reporte de la valoracion de
riesgos

5.3.5. Politica de Seguridad de la Informacién (Documentacién y mantenimiento)

5.3.5.1 Objetivo: Comprobar a través de este documento que el PSC tiene claros los objetivos
de seguridad relevantes para el negocio y que las instancias de gestion del PSC apoyan
formalmente esta politica.

5.3.5.2 Descripcion: La politica de seguridad es una declaracion de objetivos de seguridad.
Solo contiene objetivos de seguridad que son factibles de lograr a través de acciones,
procedimientos y mecanismos implementados por el PSC. Si el PSC tiene en otra
organizaciéon algun aspecto de seguridad o confianza, entonces debe indicarse
claramente.

La politica de seguridad debe cumplir al menos con los siguientes requerimientos:

a) Los objetivos de seguridad deben ser consecuencia de la Evaluacion de Riesgos y
Amenazas, de forma tal que los objetivos de la Politica de seguridad y sus defensas
asociadas correspondan al nivel de riesgo requerido para que un PSC sea una CA de
confianza.

b) Debe estar basada en las recomendaciones del estandar NP 1SO27002/2014 Anexo A
Dominio 5, los cuales se transcriben en el Anexo N° 2 de este documento de
evaluacion.

¢) Los objetivos de la politica son de alto nivel y no técnicos, por tanto debe ser lo
suficientemente ggperal para permitir alternativas de implementacion tecnoldgica.

d) Sila complqjidg‘d" de los objetivos asi lo requieren, la politica puede estar conformada
por mé;i‘ﬁ:: ‘&n documento; esto es, puede haber una politica general soportada por

: ,‘ﬁiﬁégfﬁspeciﬁcas.
¢ %@ n‘:;‘_ésta politica de seguridad deben estar incluidos los elementos contenidos en la CP

( ntQ:f'_iidcbc identificar los objetivos de seguridad relevantes y las amenazas potenciales
10§ servicios suministrados, asi como las medidas tomadas para evitar o limitar los
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Adicionalmente, la documentaciéon debe describir las reglas, directivas y procedimientos que
indican como son provistos los servicios especificos y las medidas de seguridad asociadas.

En el Anexo N° 4 de este documento se describen los principales aspectos que una politica de
seguridad debe considerar.

Para los propositos de la habilitacién de un PSC, algunos de los aspectos mas relevantes han sido
incorporados en criterios separados para asi facilitar el proceso de evaluacién y donde estos se
detallan completamente. Por ello, este documento puede expresar en forma general aquellos

aspectos de la seguridad organizacional que se tratan en documentos especificos.

5.3.5.3 Estandares de Evaluacion

- NP ISO/IEC 27001:2014

- ISO/IEC 27002:2013. Dominio 5: Politica de Seguridad

5354

Documentacion Solicitada

Copia del documento correspondiente a la Politica de seguridad de la organizacion.

5.3.5.5 Detalles de la Evaluacién

Aspectos

Evaluacidn

Conformidad con el estindar ISO
27002 de acuerdo al control 5.1.1

Verificar que los requerimientos del control 5.1.1 descritos, estan incorporados.

Conformidad con el estindar ISO
27002 de acuerdo al con control
5.1.2

Verificar que se ha incluido un procedimiento de revisién y evaluacién periddica de la
politica de seguridad.

Conformidad con el estindar NP
ISO/IEC 27001:2014 seccién 5.2.

Verificar que los requerimientos de la seccidn 5.2. estén incorporados

Consistencia entre la politica de
seguridad y la CPS y CP

Constatar la consistencia de la politica de seguridad con la CP y CPS.

Relaciéon entre la Evaluacién de
Riesgos y la Politica de seguridad

Verificar que los principales aspectos de la politica de seguridad son coherentes con los

niveles de riesgo determinados en la evaluacion formal de riesgos conforme al Anexo
N° 4.

Claridad de los
seguridad

Verificar que se establecen objetivos de seguridad claros relacionados con la
proteccion de los procesos de negocios, activos y servicios del PSC.

”’/l C?

-~

[ ,agentlvos y p];nes de contingencia.

Mcey
7E%Blgie Palasios
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5.3.6.2 Descripcion

El Plan de Continuidad del Negocio y de Recuperacion de Desastres, debe describir cémo los
servicios seran restaurados ante un evento de desastre, una caida de los sistemas o fallas de
seguridad.

Dicho plan debe ser mantenido y probado periddicamente y debiera ser parte integral de los
procesos de la organizacion.

En general, para lograr la implantacion de proceso de Gestién de Continuidad de negocios se debe
alinear con la ISO 22301:2012 que establece dicho proceso.

En particular, el documento describe la prioridad de restauracién para asegurar la continuidad de
los negocios de terceros que sean dependientes de la operacion del PSC.

Este documento debe ceilirse a los lineamientos brindados por la NP-ISO/IEC 27001:2014. Anexo
A. Dominio 17.

Este documento también debe describir los procedimientos de emergencia a ser seguidos en al
menos los siguientes escenarios:

- Desastre que afecte el funcionamiento de los productos de software en el cual el PSC basa
sus servicios.

- Incidente o posible incidente de seguridad que afecte la operacién del sistema en el cual el
PSC basa sus servicios.

- Compromiso de la clave privada de firma del PSC.
- Falla de los mecanismos de Auditoria.

- Falla en el hardware donde se ejecuta el producto en el cual el PSC basa sus servicios, este
debe incluir los servidores, dispositivos criptograficos, dispositivos de seguridad y
dispositivos de comunicaciones.

Se debieran identificar ler@entos que pueden causar interrupciones a los procesos comerciales y
operacionales, Juntg db% a probabilidad y el impacto de dichas interrupciones y sus consecuencias
para la segundadde la informacion, esto segun la NP-ISO/IEC 27001:2014.

PVEI, Hpi&f"’gebe ademds  incluir mecanismos para la preservaciéon de evidencia de mal uso de los

sistemas, cuyQ ,prbposﬂo es proporcionar evidencia admisible en una autoridad jurisdiccional en
; (N

Pagina 17

{
ecretario General



Direccion General de Firma Digital y Comercio
MINISTERIO DE Electrénico
INDUSTRIA Y COMERCIO : — Anaics dbla
2@ Guia de Estandares Tecnolégicos y Rasoliicisii
< Lineamientos de Seguridad para Habilitacion | o {D)j¢ -
y Auditoria a PSC fac). i b

5.3.6.3 Estandares de Evaluacién
- NP-ISO/IEC 27001:2014. Anexo A. Dominio 17
- ISO/IEC 27002:2013. Dominio 17
- IS0 22301:2012

5.3.6.4 Documentacion solicitada

- Documento correspondiente al Plan de Continuidad del Negocio y Recuperacion ante
Desastres.

- Documento de Evaluacién de Riesgo.

5.3.6.5 Detalles de la Evaluacion

Aspectos

Evaluacién

Conformidad con el estiandar ISO
27002 controles 17.1.1 al 17.1.2

Verificar que los requerimientos del dominio 17 indicados en el Anexo N° 2, estdn
incorporados.

Conformidad con el estindar ISO
27002:2013control 17.1.3

Comprobar que se ha incluido un procedimiento de verificacion, revision y evaluacion
periddica de la politica de seguridad.

Conformidad con el estindar 1SO
27002:2013 control 17.2.1

Comprobar la disponibilidad de instalaciones para el procesamiento de la informacion.

Relacién entre la Evaluacién de
Riesgos y el Plan de Continuidad
del Negocio (BCP) y Plan de
Recuperacion de Desastres (DRP)

Verificar que los principales aspectos de los planes son coherentes con los niveles de
riesgo determinados en una evaluacién formal de riesgos.

Viabilidad de las facilidades
computacionales alternativas

Chequear que las facilidades computacionales alternativas consideradas en el plan,
cumplen con los requerimientos minimos para la operacién del PSC.

Elementos de Auditoria

?- AN QE’

?\\@“ﬂ? que el sistema en el cual el PSC basa sus servicios provee mecanismos de

preservacion de los elementos de Auditoria.

O?‘

5.3.7 Plan de un Sistema de Gestion de Seguridad de la Informaciéon

T Objetivdi@bfnffifbbhr a través de este documento que el PSC tiene un Plan de Seguridad
Q*Pohtfea de Segn{rldad que permita mostrar un nivel de confianza consistente con

L =

i M ’

¥ o
P
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5.3.7.2 Descripcion

El Plan de un Sistema de Gestion de Seguridad de la informacion tiene como prop6sito describir
los requerimientos de seguridad de la informacion y los controles desplegados o planificados para
satisfacer dichos requerimientos. Adicionalmente, debe delinear las responsabilidades y conductas
esperadas de los individuos que acceden a los sistemas.

Por lo tanto, el Plan de Seguridad de Sistemas debe describir las acciones operacionales,
procedimientos y mecanismos que permitan lograrlos objetivos indicados en la Politica de
Seguridad del PSC, posteriormente esto debe permitir cumplir con un Sistema de Gestién de
Seguridad de la Informacién como lo establece la NP ISO 27001/2014.

El Plan de Seguridad debe considerar al menos los dominios 5 al 18 del estandar ISO 27002:2013.
Sin embargo, en este requisito se evaliian en particular los siguientes aspectos:

- Aspectos Organizativos de la Seguridad de la Informacién.
- Gestién de Activos.

- Control del Acceso.

- Cifrado.

- Seguridad en la operativa.

- Seguridad en las Telecomunicaciones.

En el anexo N° 5 se mencionan otros elementos a considerar para la evaluacion del plan de
seguridad de la informacion.

Se considera que este Plan es una declaracién de intenciones del PSC, por lo que la evaluacion
bajo este requisito no es una certificacién de su nivel de seguridad. El proceso de evaluacién bajo
este requisito indica el nivel de confiabilidad del PCS si este cumple con el plan de seguridad de la

informacion. \?a\”
\ \\

5.3.7.3 Esta %es de Evaluacién

mﬁsonEC 27001:2014

%‘%GQ‘ISO/IEC 27002:2013

5.3.7.4 Docume ’)mclon Solicitada
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5.3.7.5 Detalles de la Evaluacion

Aspectos

Evaluacién

Relacién entre el Plan de Seguridad y los
recursos asignados

Verificar que el PSC puede justificar la disponibilidad de los recursos y
capacidades para implementar los mecanismos v los recursos asignados a
procedimientos de seguridad.

Relacion entre el Plan de Seguridad y
Evaluacién de Riesgos

Comprobar que los procedimientos y mecanismos de seguridad permiten lograr
el riesgo residual determinado en la Evaluacién de Riesgos.

Relacién entre Plan de Seguridad y
Politica de Seguridad

Confirmar que los procedimientos y mecanismos de seguridad permiten lograr
los objetivos de la Politica de Seguridad.

Mantenimiento del Plan de seguridad

Verificar que el Plan de Seguridad incluye los procedimientos que garanticen
que la seguridad del PSC se mantiene en el tiempo ante cambios en: amenazas,
personal, servicios, componentes tecnolégicos, etc.

Relacion del Plan de Seguridad conla CPy
CPS

Verificar que los objetivos de seguridad enunciados en la CP y CPS del PSC se
logran a través del Plan de Seguridad.

Requerimientos 1SO27002:2013, dominio 6

Confirmar que los controles de “Los aspectos organizativos de la seguridad de
la informacién™ del estandar ISO 27002:2013 estan considerados.

Requerimientos 1S027002:2013, dominio 8

Verificar que se han tomado en cuenta los controles de “Gestién de activos”
del estandar ISO 27002:2013.

Requerimientos 1S027002:2013, dominio 9

Verificar la inclusién de los controles de la clausula de “Control de acceso™ del
estdndar SO 27002:2013.

Requerimientos ISO 27002:2013, dominio
10

Verificar que el Plan de Seguridad contiene un Plan de Administracién de
Claves Criptograficas para todo el ciclo de vida de estas claves.

Requerimientos [S027002:2013, dominio
12

Verificar que los controles de “Seguridad en la operativa™ del estdndar ISO
27002:2013 estan considerados.

Requerimientos 1SO27002:20, dominio 13

Verificar que los controles de “Seguridad en las telecomunicaciones” del
estdndar 1SO 27002:2013 estan considerados.

Proteccién del
publico

repositorio de acceso

Verificar que el Plan de Seguridad contiene medidas especiales de proteccion
del repositorio publico de certificados.

Proteccion de informacion privada

Asegurarse de que el plan incluye medidas de proteccién de informacion
privada recaudada durante el proceso de registro.

5.3.8 Implementacién del Plan del Sistema de Gestién de Seguridad de la Informacién
5.3.8.1 Objetivo

Comprobar que el“PS(éc'ep'ﬁmbkmentado un Plan de Seguridad coherente con su Politica de
Seguridad.que ﬁéﬁnﬁa mostrar un nivel de confianza consistente con los objetivos del negocio.

5.3.8.2 Descripcién

El PSC debeﬁ;néslﬁ:irhueﬁhslprocedimientos de administracién de seguridad y la capacidad de

¥ disponer de; ;éé"instaiapignés;f;'é§tén conforme al Plan de Seguridad.
A _:‘-::‘ s : ‘ ‘R"“»

2 |

\\ 7

(pe§“' épetacigﬁﬁies, procedimientos y mecanismos que permiten lograr los
bietiviss ipdicados’en el Plan de/Seguridad del PSC.

]
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- Controles desplegados o planificados para satisfacer dichos requerimientos.
- Que estos controles sean coherentes con los requerimientos del estindar ISO
27002:2013. En particular los planes correspondientes a los siguientes aspectos:

- Aspectos Organizativos de la Seguridad de la Informacion.
- Gestidn de Activos.
- Control del Acceso.

.- Cifrado.

- Seguridad en la operativa.
- Seguridad en las Telecomunicaciones.

La evaluacién combinara entrevistas con el personal del PSC y Auditorias que incluiran visitas a
las instalaciones del PSC para verificar la implementacién practica del plan.

5.3.8.3 Estandares de Evaluacién

- NP ISO/IEC 27001:2014

- ISO/IEC 27002:2013

5.3.8.4 Documentacion Solicitada

Documento descriptivo de la implementaciéon del Plan de Seguridad de la informacién del
solicitante a constituirse en PSC, el cual serd validado al momento de la auditoria.

5.3.8.5 Detalles de la Evaluacion

Aspectos

Evaluacion

Relacién entre el Plan de Seguridad y
los recursos asignados

Verificar que el PSC dispone de los recursos y capacidades para implementar los
mecanismos y procedimientos de seguridad.

Relacién entre el plan de seguridad y
politica de seguridad B

Comprobar que los procedimientos y mecanismos de seguridad implementados
permiten lograr los objetivos de la politica de seguridad.

Relacion entre Plan de (Seguridad y

Verificar que los procedimientos y mecanismos de seguridad implementados
permiten lograr el riesgo residual determinado en la Evaluacién de Riesgos.

Evaluacién de Riesgps_ "

Mantenimiev&hél Plan de Seguridad
&

Confirmar que la implementacion del Plan de Seguridad incluye los
procedimientos que garanticen que la seguridad del PSC se mantiene en el tiempo
ante cambios en: amenazas, personal, servicios, componentes tecnolégicos, etc.

Relacion del Plan de Seguridad con
pritticas y la Politica de Certificados

Verificar que los objetivos de seguridad enunciados en la CP y CPS del PSC se
logran a través del Plan de Seguridad.

" Requerimientos S 1S027002:2013,

Verificar que los controles de “Aspectos organizativos de la Seguridad de la
informacién” recomendados por el estandar 1SO 27002:2013 estdn implementados.

{dgminio 6 /2

equer s 1_ 18027001:2013, Comprobar que los controles de “Gestién de activos” recomendados por el
s esténdar SO 27002:2013 estan implementados.
l‘/‘gf /i ) s
“f'.fiﬁ“-_"‘ | 7 /el —
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Requerimientos S027002:2013,
dominio 9

Verificar la implantacién de los controles de la clausula de “Control del acceso”
recomendados por el estdndar ISO 27002:2013.

Requerimientos
1S027002:2013, dominio 10

Verificar que estén implementados los controles de “Cifrado™ del estdndar ISO
27002:2013.

Requerimientos
1S027002:2013, dominio 12

Validar que los controles de “Seguridad de la operativa” recomendados por el estandar ISO
27002:2013 estén implementados.

Requerimientos
1SO27002:2013, dominio 13

Validar que los controles de “Seguridad de las telecomunicaciones” recomendados por el
estandar ISO 27002:2013 estén implementados.

Proteccion del repositorio de
acceso publico

Verificar que la implementacién del Plan de Seguridad contiene medidas especiales de
proteccion del repositorio Publico del PSC.

Proteccibn de informacién

privada

Comprobar que en la implementacién del plan se protegié la informacion privada
recolectada durante el proceso de registro.

5.3.9 Plan de Administracién de Claves Criptogrificas. (Implementacién y Mantenimiento)

5.3.9.1 Objetivo: Comprobar que el PSC implementa un plan de administracion del ciclo de
vida de sus claves criptograficas coherente con su politica de seguridad, que permita mostrar un
nivel de confianza consistente con los objetivos del negocio.

5.3.9.2 Descripcién: Las claves criptograficas son la base de una infraestructura de clave
publica (PKI), siendo el elemento principal a resguardar y administrar por el PSC, y por lo
tanto requiere de un plan especifico para su administracion.

Contenido de este plan:

v" Documentacion del ciclo de vida completo de las claves criptograficas, esto es:

- Generacion de las claves del PSC (Autoridad de Certificacién).

- Almacenamiento, respaldo y recuperacion de la clave privada de la CA.

- Distribucién de la clave publica de la CA.

- Uso de la clave privada por parte de la CA.

- Término del ciclo Qg\\vfda de la CA.

- Admmlstracmnvdé ciclo de vida del hardware criptografico utilizado por la CA.

- Serv1c1q,s de administracién de las claves de los suscriptores suministradas por la CA

é@%}&cm de Slave).
T

acion de los dlsposmvos seguros de los suscriptores.
vez,gl plan debe"ﬁer consistente con la CP y la CPS.

Zéd
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5.3.9.3 Estandares de Evaluacion

- FIPS PUB 140-2
- ETSITS 102 042

5.3.9.4 Documentacion Solicitada

- Documento descriptivo de la implementacién del Plan de Administracion de Claves
Criptograficas de la Organizacion.

5.3.9.5 Detalles de la Evaluaciéon

Aspectos

Evaluacion

Plan de
Claves y los

Relacion  entre el
Administracién de
recursos asignados

Verificar que el PSC dispone de los recursos y capacidades adecuados para
implementar el plan de administracién de claves.

Administracion de Claves

Relacién entre el Plan  de | Verificar que los procedimientos y mecanismos de administracion de claves
Administracion de  Claves y | implementados permiten lograr el riesgo residual determinado en la Evaluacion de
Evaluacién de Riesgos Riesgos.

Mantenimiento  del  Plan  de | Confirmar que los procedimientos implementados de acuerdo al Plan de

Administracién de Claves posibilitan que la seguridad de las claves se mantiene en el
tiempo ante cambios en: amenazas, personal, servicios, componentes tecnoldgicos,
etc.

Relacién del Plan de Administracion
de Claves con la CP y CPS

Comprobar que los objetivos de seguridad enunciados en la CP y CPS del PSC se
logran a través de la implementacién del Plan de Administracién de Claves.

Generacién de Claves de Autoridad
de Certificacion

Verificar que los requerimientos de Generacion de Claves de la CA son los
adecuados y requeridos por la normativa y reglamentaciones.

Almacenamiento, Respaldo y
Recuperaciéon de Claves de
Autoridad de Certificacion

Verificar que los requerimientos de Almacenamiento, Respaldo y Recuperacion,
estdn considerados.

Distribucién de clave pl'lblilgaf;fa‘é
Autoridad de certificacion _ i

Confirmar que los requerimientos de distribucién de la clave publica de la CA, estan
considerados.

certificacion

e
Uso de claves d@_ ‘Atutoridad de
il
&Y

Verificar que los requerimientos de uso de clave de la CA, estén considerados.

Fin deLlc de vida de la Clave de la

Autori

d de Certificacion

Comprobar que los requerimientos de fin del Ciclo de Vida de la Clave de la CA,
estan considerados.

Verificar que los requerimientos de Administracion del hardware criptogréfico estan
considerados.

=8
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Verificar que el dispositivo seguro de los PSC cumple como minimo con los
requerimientos del estandar FIPS PUB 140-2 nivel 3 (overall) en sus elementos de
seguridad e implementacién de los algoritmos criptograficos estindares.

Nivel de seguridad del dispositivo
seguro del PSC

Verificar que el dispositivo seguro de los suscriptores cumple como minimo con los
Nivel de seguridad de dispositivo | requerimientos del estandar FIPS PUB 140-2 nivel 2 (overall) para personas fisicas y
seguro de los suscriptores nivel 3 (overall) para persona juridica en sus elementos de seguridad e

implementacién de los algoritmos criptogréaficos estandares.

5.3.10 Evaluacién de la Plataforma Tecnologica

5.3.10.1 Objetivo: Evaluar los elementos de seguridad de la plataforma tecnoldgica utilizada
para la generacion, publicacién y administracién de certificados digitales y CRL.

5.3.10.2 Descripcion: Evaluar la seguridad de los elementos que constituyen la plataforma
tecnologica del PSC. Se debe considerar componentes hardware y software que conforman la
infraestructura PKI del PSC, asi como, todos los elementos de apoyo a su operacién e
interrelacidn, como protocolos y servicios.

Los elementos a considerar son;

- Moddulo criptogréfico.

- Moddulo CA (Autoridad de Certificacion).

- Mobdulo RA (Autoridad de Registro).

- Mbédulo de Almacenamiento y Publicacion de Certificados.
- Protocolos de comunicacion entre CA y RA.

- Elementos de administracion de logs y Auditoria.

- Arquitectura de la red.

5.3.10.3 Estandares de Evaluacion

- FIPS PUB 140-2
meson
5.3.10.4 Docu i0n Solicitada
\ \ g

06& umento descriptivo de la implementacion de la infraestructura tecnolégica. Este
2" documento_debe incluir al menos, planos de interconexi6n de sistemas, cableado de red
de da,tog; ¢dbleado de fuente de alimentacion de energia eléctrica (principal y auxiliar),

i 'dfé1t1yqs de segurldad y control de acceso, y todo aquello relevante que permita
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- Manuales del fabricante de los productos hardware y software relevantes. Documentacion
del fabricante que acredite el correspondiente nivel de seguridad.
- Manuales descriptivos del disefio fisico y logico de la red. Con detalle de servicios

implementados.

5.3.10.5 Detalles de la Evaluacién

Aspectos

Evaluacion

Méddulo criptografico

1. Funcionalidad y operacién:
Generar pares de clave privada y piblica con claves de al menos 4096 bits.
Capacidad de firma y cifrado
2. Seguridad
Existencia de sistema de control de acceso para acceder a la clave privada.
Existencia de controles de acceso para acceder a funcionalidades de firma y cifrado.
3. Ciclo de vida
Capacidad de respaldar la clave privada, en forma segura.
Capacidad de recuperar la clave privada de Respaldo (backup).
4. Auditoria
Capacidad de generar log auditable para administracion de contingencia y accesos
maliciosos.
5. Documentacién
Manuales de operacion, configuracion y puesta en marcha.
Procedimiento de recuperacion ante contingencia.

N
Médulo CA (Agtoridéq’oq%?
Certificacion) §€\>’Q
Sl
&

1. Funcionalidad y operacién:
Capacidad para generar certificados con claves de al menos 4096.

Capacidad de revocacién de certificados

Capacidad para generar CRLs.

Indicar fecha de publicacion y de nueva renovacion de la CRL.

Capacidad para generar certificados de segtin el tipo solicitado.

Capacidad de generar certificados de comunicacién segura, entre CA y RA, si
\::orresponde a la arquitectura.
s Capacidad de entregar certificados y CRL a directorios pblicos X500.

2. Seguridad.
Existencia de sistema control de acceso para acceder a la generacion de certificados.

Existencia de sistema de control de acceso para acceder a los sistemas de
administracion y Auditoria.

3. Ciclo de vida.
Capacidad de emitir y revocar certificados.

4. Auditoria.
Capacidad de generar log auditable para administracién de contingencia.
Actividades del personal autorizado y accesos maliciosos.

5. Documentacion.
Manuales de operacion, configuracion y puesta en marcha.

Procedimiento de Recuperacién ante contingencia.
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Moédulo de RA (Autoridad de
Registro)

1. Funcionalidad y operacion:

Capacidad de recibir requerimientos de certificados.

Solicitar certificado a la CA.

2. Seguridad:

Existencia de sistema control de acceso para acceder a la generacion de certificados.
Existencia de sistema de control de acceso para acceder a los sistemas de administracion
y Auditoria.

3. Ciclo de vida:

Capacidad de validacion de datos de los certificados y solicitud de certificados a la CA.
4. Auditoria:

Capacidad de generar log auditable para administracién de contingencia y accesos
maliciosos.

5. Documentacién:

Manuales de operacion, configuracién y puesta en marcha.

Procedimiento de Recuperacion ante contingencia.

Médulo de Almacenamiento y
Publicacién de Certificados

Almacenamiento de certificados en base de datos X500, y publicacion a través de
protocolos OCSP V1.0.

Protocolos de comunicacion entre
RA yCA

Capacidad de generar certificados de comunicacién segura, entre CA y RA, si
corresponde a la arquitectura, utilizando un protocolo estindar de la industria.

Elementos de administracion de
log y Auditoria

Deben existir médulos de log y de Auditoria, que permitan verificar los intentos de
acceso, los accesos y las operaciones dafinas, sean estas intencionadas o no. El PSC
debe contar con un sistema centralizado de logs (Syslog Server), que permita almacenar
todos los eventos de los sistemas criticos y/o componentes de red y que puedan ser
administrados especialmente en cuanto a envio de alertas de eventos bien especificos.

Arquitectura de Red

Se verificard que en disefio e implementacion de la red se hayan considerado los
requisitos técnicos y de seguridad.

5.3.11 Declaracion de Practicas de Certificacion (CPS) y Politica de Certificados (CP)

5.3.11.1 Objetivo: Verificar que el PSC disponga de un documento, que sefiale los
procedimientos de gestion de certificados y los diferentes tipos de certificados a otorgar,

segun lo establecido en:

e La Ley WW 10“De Validez Juridica de la Firma Electronica, La Firma
Dlgl@l, os Mensajes de Datos y El Expediente Electronico”.
Q\t\'{ey N°. 46{ 0/12 que la modifica parcialmente y amplia.

&% E

(¢

Z
=

/@cﬁreto N® 7369/11 y las Reglamentaciones emitidas por el Ministerio de
stria y Comerclo (MIC) en su calidad de Autoridad de Aplicacion.

e‘glp‘cmn. Los elernentos principales que debe contener la CPS, son las
delimitacione ag ;esponsabxﬁdad y las

""fa (1 1'. -

hgacﬁones tanto del PSC, como del suscriptor.

LA
Pidio P%s
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Ademas debe quedar explicito, tanto el ciclo de vida de los certificados, desde su solicitud hasta el
término de su vida util, como el ciclo de vida del PSC, desde el inicio hasta el fin del mismo.

Este requisito es relevante no sélo para el suscriptor del certificado sino para todas las entidades
involucradas, incluyendo quienes reciben un documento firmado electrénicamente.

En la CP y CPS se verificardn al menos: que permita la interoperabilidad con otro PSC y entregue
la confianza necesaria para que los documentos firmados en forma electrénica por el suscriptor de
un certificado, se cifian a la forma de operar recomendada y sean equivalentes a una firma

manuscrita en las circunstancias que indica la Ley N° 4017/10.

5.3.11.3 Estandares de Evaluacion

RFC 3647
ETSITS 102 042

5.3.11.4 Documentacion Solicitada: Documento de la Declaracién de Practicas de Certificaciéon
(CPS) y Politica de Certificados (CP) con los diferentes tipos de estructura de campos de

certificados. Ver Anexo N° 3.

5.3.11.5 Detalles de la Evalua

cion

Aspectos

Evaluacién

Verificar estructura

Verificar que la CPS y CP contienen al menos los tépicos indicados en el Anexo No 3
de este documento.

Suscriptor

Se debe indicar a quien se le puede otorgar un certificado digital.

Usos del certificado

Se debe indicar los propdsitos para el cual fue emitido el certificado y sus limitaciones,
indicando cuales usos son permitidos y cudles no.

Publicacion de informacién de la
CA y Repositorios de los
Certificados

Se debe verificar la publicacion de los certificados, CPS, CP y CRL, su frecuencia de
publicacién, asi como la disponibilidad de los repositorios y sus controles de acceso.

Identificacién y Autenticacion

o

Se debe comprobar el registro del nombre del suscriptor, la validacién inicial de su
identidad, asf como la identificacién y autenticacién de las solicitudes de revocacion
" del certificado.

Ciclo de vida de los cert\@ggﬁﬁs)

.
P AWM

Confirmar que para cada etapa del ciclo de vida de los certificados
(emisién/revocacion) estén establecidos los procedimientos y deberes del PSC.

\5\.“'
@

Controles de seguri

Se debe comprobar la existencia de los controles de seguridad fisica, funcionales, de
seguridad personal, los procedimientos de control de seguridad, los archivos de
informaciones y registros.

Ademas se debe contemplar que exista la documentacién de procedimientos de la
recuperacion en caso de desastre y en caso del cese de la actividad del PSC, que
incluyan los procedimientos de término y de traspaso a otro PSC u organismo que
asuma la responsabilidad de mantener la continuidad de los servicios, en tanto existan.
certificados vigentes,
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Aspectos

Evaluacion

Controles de Seguridad técnica

Comprobar la existencia de las medidas de seguridad adoptadas por el PSC para la
generacion e instalacién de las claves privada y publica, la proteccién de la clave
privada, los datos de activacion.

Ademas se debe verificar los siguientes controles de seguridad: del computador, del
ciclo de vida y de la red, asi como los controles de ingenieria de los mddulos
criptograficos.

Perfiles de certificados, OCSP y
CRL

Se verificara que el perfil de los certificados cumpla con los estdndares internacionales
vigentes, aplicables para las infraestructuras de claves piblicas y los certificados
digitales. En forma similar se verificard que el perfil de la CRL y el OCSP se adapten
al estandar correspondiente.

Auditoria de conformidad

Se debe verificar que el PSC cumpla con la frecuencia de la realizacién de auditorias
internas.

Aranceles y
financiera

responsabilidad

Se refiere a las tasas establecidas para la gestion de certificados.

Confidencialidad de la informacién
de los Suscriptores/proteccién de
datos

Existencia de procedimientos de proteccion de la informacién de los suscriptores.

Obligaciones CA, RA, suscriptor

Descripcion de las obligaciones que contraen las entidades involucradas en la emision
y utilizacién de un certificado.

responsabilidades del suscriptor

Las obligaciones y | Comprobar que exista una declaracion de las obligaciones y deberes del PSC.
responsabilidades del PSC
Las obligaciones y | Verificar que existan definiciones de los deberes y obligaciones de los suscriptores.

Renuncias de garantias y limitacién
de responsabilidades

Concordancia de la CP y CPS con los procedimientos operacionales.

Modificaciones

Entre los requisitos comerciales y legales, todo PSC debe tener procedimientos que
especifiquen una autoridad que apruebe los cambios aplicables a su CP y CPS, asi
como su publicacién y notificacion,

5.3.12 Modelo de Operacion de la Autoridad de Certificacion (CA) del PSC

5.3.12.1 Objetivo: Comprobar a través de la documentacion presentada que el Modelo de
Operacion cumple con los requerimientos y obligaciones que dispone la Ley N° 4017/10 “De
Validez Juridica de la Firma Electrénica, La Firma Digital, Los Mensajes de Datos y El
Expediente Electrénico”, Ley N° 4610/12 que la modifica parcialmente y amplia, el Decreto
N°7369/11 y las Reglamentaciones emitidas por el Ministerio de Industria y Comercio (MIC)

en su calidad de Autoridad de Aplicacién, en relacion con la confiabilidad e interoperabilidad
prestar los servicios de la CA en un PSC.

en la forma de o g
sy
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5.3.12.2 Descripcion

El Modelo de Operacion debe responder al menos a las siguientes preguntas:

- ;Cuales son los servicios prestados por la CA del PSC?

- ;Como se interrelacionan los diferentes servicios?

- (En qué lugares opera?

- Qué tipos de certificados se entregan?

- ;Cémo se pretende hacer esto, incluyendo servicios con terceros?
- ¢ Cdémo se protegeran los activos?

5.3.12.3 Estandares de Evaluacion

- No aplica

5.3.12.4 Documentacion Solicitada

- Descripcion del Modelo de Operacion de la CA del PSC.

5.3.12.5 Detalles de la Evaluacion

Aspectos

Evaluacion

Consistencia del documento

Se verificara que el documento incluya todas las partes mencionadas en el documento
tipo descrito en el Anexo N° 7.

Resumen Ejecutivo

Se verificara que el resumen incluya:

a) Un resumen coherente del contenido del documento.

b) La historia de la empresa.

c) Relaciones comerciales con proveedores de insumos o servicios para sus
operaciones.

NS
S
N

&> =
o
Componentes del Sistema

Se verificara que el modelo comprenda los siguientes aspectos:
a) Interfaces con RA.

b) Implementacién de elementos de seguridad.

c) Procesos de administracion.

d) Sistema de directorios para los certificados.

e) Procesos de Auditoria y respaldo.

f) Bases de Datos.

g) Privacidad.

h) Entrenamiento del persona

Se verificara que el modelo considere- la generacion de claves para el suscriptor de
acuerdo a la CP. :

.| b) Restricciones del personal
1\ ¢) Interfaces de administracion

Se verificara que el modelo considere en el plan de Auditoria lo siguiente:
a) Seguridad y dispositivos de seguridad

'd) Procedimientos de recuperacion de desastres
‘e) Procedimientos de respaldo
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Aspectos Evaluacién
Se verificara que el modelo incluya los requerimientos de:
Seguridad a) La seguridad fisica y ambiental de las instalaciones.
b) Seguridad de recursos humanos.
c) Nivel de seguridad del médulo criptogréfico.

5.3.13 Modelo de Operacion de la Autoridad de Registro (RA) del PSC

5.3.13.1 Objetivo: Comprobar los aspectos minimos que disponen la Ley N° 4017/10 “De :
Validez Juridica de la Firma Electrénica, La Firma Digital, Los Mensajes de Datos y
El Expediente Electronico”, Ley N° 4610/12 que la modifica parcialmente y amplia,
el Decreto N° 7369/11 y las Reglamentaciones emitidas por el Ministerio de
Industria y Comercio (MIC) en su calidad de Autoridad de Aplicacion, con relacién a
conformidad con los requisitos de confiabilidad e interoperabilidad en la forma de
operar y prestar sus servicios.

5.3.13.2 Descripcion
El Modelo de Operacion debe responder a:

- ;Cudles son los servicios de registro prestados por el PSC?

- (En qué lugares se ofrece dichos servicios?

- ¢ Qué tipos de certificados se entregan?

- ¢(Cbémo se pretende hacer esto, incluyendo los servicios prestados por terceros?

Segutn la norma técnica ETSI TS 102 042 se entiende que el PSC tiene la obligacién de generar y
entregar en forma segura la clave privada del suscriptor de un certificado de firma electrénica
emitido por €l asegurar la fiabilidad del dispositivo seguro y de los mecanismos que el suscriptor
utiliza para firmar.

5.3.13.3 Estandares de Evaluacion

- ETSITS 102 042

5.3.134D tacio aitad
ocumen ailon_\g\wa a

' ‘%@10 de Operacién de la RA

\!
\
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5.3.13.5 Detalles de la Evaluacion

Aspectos Evaluacion

Se verificara que el documento incluya todas las partes requeridas del documento tipo
descrito en el Anexo N° 8 de éste documento.

Resumen ejecutivo . Se valida que el resumen ejecutivo sea coherente con el contenido del documento.

Se verificara que el modelo comprenda los siguientes

aspectos:

a) Interfaces con la CA

b) Implementacion de dispositivos de seguridad

Componentes del sistema ¢) Procesos de administracion

d) Procesos de Auditoria y respaldo

¢) Bases de Datos

f) Privacidad

g) Entrenamiento del personal

Se valida que el modelo de registro del suscriptor provea una identificacion univoca del
mismo y el modelo de uso de la clave privada provea la confianza requerida en el sistema.
Se verificar4 que el modelo de la RA incluya auditoria de lo siguiente:

a) Dispositivos de seguridad

b) Seguridad

Plan de auditoria c) Restricciones del personal

d) Interfaces de administracion

¢) Procedimientos de recuperacion de desastres

f) Procedimientos de respaldo

Se verificara que el modelo de la RA incluya lo siguiente:

Seguridad a) Descripcién de la seguridad fisica y ambiental de las instalaciones

b) Seguridad de recursos humanos

Consistencia del documento

Proceso de Certificacion

5.3.14 Manual de Operacién de la Autoridad de Certificacion (CA)

5.3.14.1 Objetivo: Comprobar a través de la documentacion presentada, el cumplimiento

de los aspectos \opperacionales minimos que dispone la Ley N° 4017/10 “De Validez

Juridica de @$ irma Electrénica, La Firma Digital, Los Mensajes de Datos y El

Expedig,ng@"ﬁlectrénico”, Ley N° 4610/12 que la modifica parcialmente y amplia, el

Degrgfg’<N° 7369/11 y las Reglamentaciones emitidas por el Ministerio de Industria y

qg;%(i;lercio (MIC) en su calidad de Autoridad de Aplicacion, con relacién a los requisitos
<:;%‘;"pcie confiabilidad e interoperabilidad en la forma de manejar y prestar los servicios de la
CA de un PSC.

5.3.14.2 Descripcién: El propdsito del manual es describir la administracion diaria y las
p{é%rg@gggcionales de la CA y garantizar que las direcjtrices primarias de la CP y CPS

stén implementadas operacionalmente; con el fin de facilitar al personal (de operaciones,
E%ng,niitbtes y/o auditores), la comprension de esta informacién, se permite el uso de

(2]
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El Manual de Operacion de la CA debera tener al menos las siguientes caracteristicas:

- Ser consistente con la Politica de Certificados.
- Incluir la interaccién entra la CA y la RA.

- Describir los controles de seguridad fisica, de red, de recursos humanos y de
procedimientos.

- Incluir los procedimientos adoptados para el manejo de claves publicas y privadas.

5.3.14.3 Estandares de Evaluacién

- ETSITS 102 042
- RFC 3647

5.3.14.4 Documentacion Solicitada
- Manual de operacién de la CA del PSC

5.3.14.5 Detalles de la Evaluacion

Aspectos Evaluacién
Némina y descripcion de cargos | Nomina de los cargos de personal, con la descripcién de las responsabilidades y los
procedimientos en que el personal realiza sus funciones.
Referencias de los cargos en los | Referencia del personal en los planes de continuidad del negocio y los planes de
planes del PSC recuperacion de desastres y emergencia.
Descripcion detallada de los siguientes procedimientos:
1. Generacién de pares de claves
2. Publicacion de la CRL
3. Publicacion de la informacion del certificado
4. Distribucién de claves y certificados
5. Revocaci6n de certificados
6. Medidas de control de acceso
7. Procedimientos de respaldo y recuperacion

Descripcion de las Operaciones

Actualizacion de CP y CPS Procedimiento de actualizacion de la CP y CPS
Servicios de la CA Descripcion de los servicios de la CA
Interaccién CA y la RA El documento cubre la interaccién entre la CA y RA

5.3.15 Manual de Operacion de la Autoridad de Registro (RA)

5.3.15. 1 QD’BRKW Comprobar a través de la documentacién presentada los aspectos
nfnimos que dispone la Ley N° 4017/10 “De Validez Juridica de la Firma
pica, La ana Dlgital Los Mensajes de Datos y El Expediente Electronico”, Ley
:ﬁll quc la mochﬁca parcialmente y amplia, el Decreto N°® 7369/11 y las

c10ncs er@a}idas por el Ministerio de Industria y Comercio (MIC) en su
cahdad de ﬁilﬁoﬂiﬁd’ de Aplicacion, con relacién a los requisitos de confiabilidad e
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5.3.15.2 Descripcién: El Manual de Operacion debera describir como operara el servicio
de registro del PSC y su administracién diaria. Entre otros aspectos deberia tenerlas
siguientes caracteristicas:

- Ser consistente con la CP.

- Describir el plan de entrenamiento de los empleados.

- Incluir la forma en que se verifica la identidad de las personas.

- Incluir procedimientos de entrega y uso de la clave privada por los suscriptores
de los certificados. Segun la norma ETSI TS 102 042, se entiende que el PSC
tiene la obligacion de generar y entregar en forma segura la clave privada del

- suscriptor de un certificado digital emitido por él, asegurar la fiabilidad del
dispositivo seguro y los mecanismos que el suscriptor utiliza para firmar.

Contener la metodologia adoptada para manejar los temas de:

- Analisis de riesgos.

- Plan de recuperacion de desastres.

- Plan de seguridad.

- Incluir la interaccion entre las unidades internas que cumplen la funcion de CA 'y

RA.
5.3.15.3 Estandares de Evaluacion

- RFC 3647
ETSITS 102 042

5.3.15.4 Documentacion Solicitada
- Manual de Operacion de la RA.
- Manual técnico de los dispositivos seguros de firma electronica.

5.3.15.5 Detalles de la Evaluacion

T\

Aspectos e APV Evaluacién

Némina de los cargos de personal empleado, con la descripcion de los procedimientos

operacionales y la forma en que los empleados realizan sus funciones.

Se verifica el registro del suscriptor. La autenticacién, confirmacién de su identidad y

forma de politica para comprobar el nombre del suscriptor.

Entre egm‘(ﬁ ‘de 1os datos de | El PSC debe tener implementados procedimientos y practicas que permitan entregar en
e firma forma personal y segura los datos de creacién de firma al suscriptor del certificado.

Nomma dﬁcﬁpclﬁn de cargos

Proceso de reglstro
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seguro y

Dispositivo
mecanismos de firma del
suscriptor

El PSC debe tener implementados procedimientos y préacticas que aseguren que una vez
entregados los datos de creacién de firma s6lo el suscriptor tenga control de ellos.

El dispositivo seguro entregado al suscriptor debe firmar internamente el documento sin
ser jamés accesible la clave privada del suscriptor.

El mecanismo de control de acceso a la clave privada sélo debe ser conocido por el
suscriptor al momento de la entrega del dispositivo y en lo posible modificable por el
mismo suscriptor, antes de ser utilizado por primera vez.

El dispositivo seguro debe contar con mecanismos que inhabiliten el dispositivo en caso de
reiterados intentos fallidos de acceso.

El PSC debe entregar al suscriptor herramientas, aplicaciones e instrucciones para que
pueda firmar en forma segura.

Capacitacién
suscriptor

y servicio al

El PSC debe implementar procedimientos de capacitacién que permitan al suscriptor
manejar en forma segura e informada el dispositivo de firma, y ademas mantener un
servicio de atencién para responder y solucionar dudas de los suscriptores.

Referencias de los cargos en los
planes de continuidad de
negocios del PSC

Referencia del personal en los planes de continuidad del negocio y los planes de
recuperacion de desastres y contingencia.

Planes de contingencia

Descripcion de planes de emergencia

Descripcién de Ias operaciones

Descripcion detallada de los siguientes eventos:

1. Procedimiento seguro de emisién y revocacion de certificados.
2. Medidas de control de acceso.

3. Procedimientos de respaldo y recuperacion.

Interaccién entre la CA y la RA
del PSC

El documento cubre los procedimientos que involucren interaccién entre la CA y RA

5.3.16. Evaluacion Personal

5.3.16.1 Objetivo: Verificar que el PSC emplea personal calificado para la
prestacion de los servicios ofrecidos, en el ambito de la firma electronica, firma
digital y los procedimientos de seguridad y de gestion, con el fin de minimizar los
riesgos de errores humanos, robos o mal uso de los atributos del cargo.

5.3.16.2 Descripcion: Se evaluara en conformidad al analisis de riesgos del PSC que
el personal que maneja o tiene acceso a sistemas e informacion sensible cumpla al
menos con las siguientes condiciones:

Qu%mg Ia callﬁcamon técnica o profesional requerida para el cargo o funcién

00?\?3 Que te

,,\,\que desempeﬁa
{ la experiencia mlmma requerida para el cargo y funcién que desempeiia.
- Quee gmstruxdo en los procedxmlentos minimos de seguridad que debe guardar

a‘”fa Casa/
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Se evaltia el procedimiento que utiliza el PSC para reclutar, seleccionar, evaluar y contratar
personal critico.

El personal de operaciones y sistemas no deberia tener acceso a funciones de confianza, hasta
que todos sus antecedentes hayan sido razonablemente verificados.

El personal que manejen informacion sensible, deben ser personal fijo, y deben existir contratos
de confidencialidad que se extiendan mas alla de la vigencia del contrato del empleado y/o
empresa externa.

5.3.16.3 Estandares de Evaluacion

- NP-ISO/IEC 27001. Anexo A. Dominio 7.
- ETSITS 102 042

5.3.16.4 Documentacion Solicitada

- Perfiles de los cargos del personal que maneja informacion o sistemas sensibles
Curriculos de las personas que ocupan los cargos y funciones sensibles.

- Evidencia de Identificacion del personal calificado como critico, durante la visita
del personal designado por el MIC, en la forma que €l lo solicite (Presentacion
de CV, foto, etc.)

- Manual de Procedimientos de administracion de recursos humanos.

5.3.16.5 Detalles de la Evaluacion

Aspectos Evaluacion
Experiencia profesional del | Se valida la experiencia del personal critico que trabaja para el PSC, verificando la
personal critico concordancia de los perfiles en cada cargo y funcién, con el anélisis de riesgos.

Capacitacién ~ del  Personal [sS¢ confirma que el personal critico esté capacitado en las practicas de seguridad que debe
critico en aspectos de seguridqubbscrvar de acuerdo a su cargo y funcion.

acorde a su funcién y cargq\@}

Procedimiento de cong@ﬁién Se valida el procedimiento definido por el PSC para la contrataci6n del personal critico.

del personal critlco,,%}f

Se validan controles:

o

e  antes de la contratacion,
Procedimi > de seguridad
relacion@ a RRHH « durante la contratacién y

« cuando se produce cese o cambio de puesto de trabajo.
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6. PROCEDIMIENTO DE HABILITACION

6.1. Procedimiento de Habilitacion

A continuacion se describe el procedimiento de la solicitud de habilitacion, especificando los
pasos y la relacion entre el solicitante en constituirse en PSC y el MIC.

RESPONSABLE ACCION

1. Recaba en el sitio web (www.acraiz.gov.py) o en las oficinas de la DGFDyCE del MIC,
sito Av. Mcal. Lépez N° 3333 esq. Dr. Weiss, los requisitos técnicos y legales para obtener
la habilitacién como PSC.

2. Abona la/s tasa/s establecida/s por Resolucion Ministerial correspondientes a la solicitud

de habilitacién, segln liquidacién generada por el MIC, previa presentacion al MIC.

3. Presenta en mesa de entrada del MIC nota de solicitud acompafiada del formulario de

solicitud de habilitacion firmado por el representante legal, los documentos y antecedentes

de tipo: legal, técnico requeridos por la normativa y el comprobante de abono de tasa.

4. Recibe la solicitud de habilitacién acompafiada de las documentaciones y demés

antecedentes de tipo: legal, técnico y comprobante de abono de tasa/s.

5.Verifica que las documentaciones y recaudos estén completos:

a. Si estan completos:

i Admite a tramite la solicitud de habilitacién
ii Envia notificacién al solicitante.
iii Se pasa al paso 6

MIC - b. Si no estan completos:

i  Se notifica al solicitante dentro del plazo de diez (10) dias habiles,
otorgando la posibilidad de que el solicitante pueda completar las
documentaciones faltantes o recaudos en el plazo de quince (15) dias,
bajo apercibimiento del rechazo de la solicitud.

Solicitante (PSC)

6. Analiza, evaliia los documentos presentados y se notifica la fecha de inspeccion a las
instalaciones.

Solicitante(PSC) 7. Abona la tasa de inspeccion de habilitacidén.

8. Realiza inspecciones técnicas a las instalaciones del solicitante, dentro del plazo de
treinta (30) dias habiles contados desde la fecha de la admisibilidad de la solicitud plazo
prorrogable una sola vez por igual periodo; con la posibilidad de solicitar documentacién
b adicional.

9. Emite informe del resultado de la inspeccion:

a. Si cumple con los requisitos ir al paso 12

b. Si no cumple:

b.1 Y los incumplimientos son subsanables el MIC, comunica al solicitante el plazo en el
cual deberdn ser subsanados, ir al paso 10.

|| b.2. Si los requisitos y obligaciones o el incumplimiento es insubsanable ir al paso 16:

~| 10. EI solicitante debe subsanar los incumplimientos en el plazo sefialado por el MIC e
| informar a éste una vez regularizados. .

11. Fija fecha de nueva inspeccion para corroborar que se haya subsanado el
incumplimiento. Ir a paso 6
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12, Una vez cumplido con los requisitos y obligaciones exigidas por la normativa se
MIC solicita la Pdliza de Seguro exigida por la Ley 4017/2010, en el plazo de quince (15)
dias bajo apercibimiento de ser rechazada la solicitud.

SOLICITANTE (PSC) 13. Presenta la pdliza de seguro dentro del plazo establecido.

14. Si la pdliza cumple con los requerimientos establecidos emite informe final de
habilitacién.

Si la péliza no cumple con los requisitos y obligaciones o no es presentada emite
MIC dictamen final de rechazo. Ir al paso 16

15. Dicta resolucién ministerial de habilitacién sustentado en un dictamen técnico—
juridico y se notifica al solicitante de la resolucién y la fecha de generacién del CSR y
emision de certificado. Ir al paso 17.

16. Emite resolucién de rechazo sustentada en un dictamen técnico - juridico y notifica
MIC al solicitante. Se puede recurrir la Resolucion del rechazo, en lo contencioso, en un
plazo de diez y ocho (18) dias. Fin del proceso.

17. Genera el CSR en presencia de representantes del MIC en la fecha establecida por

SOLICITANTE (PSC) P
18. Emite Certificado en base al CSR generado por el PSC habilitado, en un plazo
MIC maximo de cinco (5) dias hédbiles a partir de la notificacién de la resolucion de
habilitacion.
19. Firma el Acuerdo de Suscriptor con el MIC.
SOLICITANTE (PSC) 20. Instala el certificado del PSC en su infraestructura tecnologica en presencia de

representantes del MIC.
21. Finaliza el proceso.

6.2 Lista de Recaudos
Tabla N° 1 Recaudos Legales

LEGALES
Ne RECAUDO OBSERVACION
Lo1 DOCUMENTOS PARA EL SOLICITANTE
LO1.1 Personeria y situacion juridica Copia autenticada por escribania
L01.2 Acta de Constitucién de sociedad. Copia autenticada por escribania
L01.3 Acta de ultima asamblea. Copia autenticada por escribania
L01.4 Documeng%\\gue acredite la representacion legal Copia autenticada por escribania
’ invoca “‘-“
f()éﬂfﬂéacio de cumplimiento tributario vigente. Original o copia autenticada por
s 1 O escribania
LO1.6 2 " Certificado vigente de no encontrarse en quiebra, Original o copia autenticada por
) ‘.,Q? W convocatoria de acreedores o interdicciéon . escribania
=) . de estar al dia con el seguro social. Original o copia autenticada por
LO1.7 & \WOUSTs) ik ‘
j{) Q L7 escribania.
,ff" Ak inime\ge doscientos (200) salarios minimos Original o copia autenticada por
L01.8 o ¥ ; ‘ adés liversas no especificadas en la capital escribania
z ito derta habilitagjon.
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LEGALES
Ne RECAUDO OBSERVACION
Certificados vigentes de antecedentes policiales y Original
LO1.9 ’ judiciales de  sus  representantes  legales,
administradores y funcionarios.
Contratos o acuerdos suscriptos con terceras personas Copia autenticada por escribania
LO1.10 que guarden relacién con el servicio de certificacién
digital y la operativa.
LO1.11 Proforma de acuerdos de suscriptores. Original
Declaracion de Practicas de Certificacién y Politicas Original
L01.12 S
de Certificacion.
L01.13 Péliza de Seguro Original o copia autenticada.
LO01.14 Comprobante de pago de tasa/s Original o copia autenticada.

Tabla N° 2 Recaudos Técnicos

TECNICOS
Ne RECAUDO | OBSERVACION
TOO DOCUMENTOS PARA EL SOLICITANTE
Tol INFRAESTRUCTURA DE CLAVE PUBLICA
i igi licitud d
TOL1 Bstruotura del certificado digitil Modelo de Certificado digital y Modelo de la solicitud de

firma del certificado (CSR)

Estructura e informacién de la lista de | Lista de Certificados Revocados (CRL) Certificado digital
T01.2 Certificados digitales revocados (CRL)y | de la CA que la emite

servicio OCSP

Documento descriptivo que contenga al menos: detalle del
sitio web donde se publicara la informacién, descripcién
T01.3 Registro de acceso publico de la tecnologia, disponibilidad, accesibilidad, conexidn,
esquemas y diagramas de funcionamiento, medidas de
seguridad y sitio web con funcionalidades requeridas

T02 SEGURIDAD
To2.1 Evialuasion 46 ricgas Debe incluir el reporte de la Vfiloracui.n de riesgos y la
estructura del proceso de valoracién de riesgos
Debe estar basada en las recomendaciones del estindar NP
T02.2 Politica de seguridad de la informacién ISO 27001:2014y en los anexos N° 2 y 4 de la presente
Guia.
Plan de continuidad del negocio Debe estar basado en las recomendaciones del estandar
T02.3 . 8OC10 Y 1 18O 27002:2013seccion 17 y en el anexo N° 2 de la
recupe n ante desastres
.\ presente Guia.
AN :
. . ; ‘ Debe basarse en las recomendaciones del estdndar ISO
T02.4 <\ \m\m de Seguridad de la informacion
2\ Ve L S50\ B 27002:2013 y en el anexo 5 y 8 de la presente Gufa.

{.Plan de Administracion de Claves | Debe estar basado en las recomendaciones del estandar
“Criptogréficas ETSI TS 102 042 y FIPS PUB 140-2

(=05 Debe seguirse las recomendaciones del apartado de
Ddé@miftq de la Implementacion de | Seguridad fisica y ambiental de la Norma NP ISO
NP eguridad-fisica y-pabiental 27002:2014 (contemplado en el dominio 11 del anexo 2 de
' . a%b /) lapresente Guia),
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TECNICOS
N° RECAUDO OBSERVACION
Acto administrativo de aprobacién de | Deben seguirse todas las recomendaciones de seguridad
T02.7 Sistema de Prevencion de Incendios | basadas en los principios y buenas précticas de prevencién
aprobado por ¢l municipio de incendios.
T03 PLATAFORMA TECNOLOGICA
TO3.1 Evaluacién de la plataforma Tecnologica Debe contcr’np!ar lo especificado en el Punto. 5.3.10 de la
presente Guia.
T04 POLITICAS DE CERTIFICACION
Debe seguirse las recomendaciones del estandar RFC 3647
T04.1 Declaracion de Précticas de Certificacion | y ETSI TS 102 042. Incluir la estructura de campos de los
y Politica de Certificacién diferentes tipos de certificados a emitir. Debe presentar la
CP para cada tipo de certificado
T042 Modelo de Operacidon de la Autoridad de | Debe contemplar lo especificado en el Anexo No. 6de la
Certificacion (CA) del PSC presente Guia.
T04.3 Modelo de Operacién de la Autoridad de | Debe contemplar lo especificado en el Anexo No. 7 de la
Registro (RA) presente Guia.
T05 ADMINISTRACION DE LOS SERVICIOS DE CERTIFICACION
; Banusl de:Operactiin de Ta.Auloridsd 04 Debe seguir las recomendaciones del estandai' RFC 3647 y
05.1 i ETSI TS 102 042 y contemplar lo especificado en el
Certificacion del PSC
apartado 5.3.14 de la presente Guia.
. P Debe seguir las recomendaciones del estandar RFC 3647 y
T05.2 Martual e Qpeeci(n de lacAutondad de contcmpglar lo especificado en el apartado 5.3.15 de la
Registro ,
presente Guia.
T06 MODELO ORGANIZACIONAL
Debe presentar la estructura organizativa del PSC,
T06.1 Estruptura organlastive describiendo las unidades y cantidad de personas
dedicadas a las labores relacionadas a la acreditacién
solicitada.
Debe seguir las recomendaciones del estandar ISO
27002:2013 y ETSI TS 102 042 y contemplar lo
especificado en el apartado 5.3.16 de la presente Guia y
presentar: -Perfiles de los cargos que manejan informacién
N> o sistemas sensibles - CV de las personas que ocupan los
T06.2 cﬁaluacn&n del personal . . e .
~ON cargos y funciones sensibles - Procedimientos de seguridad
1,{‘;1;" aplicados en la contratacion - Identificacién del personal

calificado como critico, durante la visita del representante
del MIC, en la forma que el mismo lo solicite (CV, Foto,
otros).
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6.3. Flujograma de Procedimiento de Solicitud de Habilitacién
No (2) RESPONSABLE SOLICITANTE MIiC
" |(1) ACTIVIDAD
1|Inicio
Y
2|Abona tasa de habilitacion
A
3|Presenta nota de solicitud T
v
4|Recibe solicitud
NO
5|¢Estdn completas las documentaciones? 9
6|Analiza, evallia los documentos presentados
v
7|Abona la tasa de inspeccion de habilitacion I
v
8|Realiza inspecciones técnicas
\\\Q‘\" NO
9 ;‘,Qqﬁg?e con los requisitos?
G
WY A
b El solicitante debe subsanar los incumplimientos sl
é(ﬂ " 10|en el plazo sefialado
(o} (0] o]
A B c
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—O >
QO w
—00

NO Sl
: b=y
11|Fija fecha de nueva inspeccion
Y

12|Solicita la Poliza de Seguro exigida porla Ley

eN— |
13|Presenta la poliza de seguro

¢La pdliza cumple con los requerimientos S

14|establecidos? "
15|Dicta resolucién ministerial de habilitacion

Emite resolucion de rechazo sustentada en un D

16|dictamen técnico - juridico

Genera el CSRen presencia de representantes
17|del MIC

Emite Certificado en base al CSR generado por el
18|PSC habilitado ]

19|Firma el Acuerdo de Suscriptor con el MIC

\
Instala el Wﬁ&o del PSC en su infraestructura

20 te‘mqﬁdﬁca

[ g
% \f\
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6.4. Contenido de Formulario de Solicitud de Habilitaciéon

DATOS DEL SOLICITANTE DE LA PRESTACION DE SERVICIO DE CERTIFICACION

Nombre o Razén Social:

RiULC. N®:

Capital Social:

Domicilio/Calle:

N° de Casa:

Ciudad:

Departamento:

Sitio Web:

Teléfono:

Tipo de Entidad:

Publica

Privada

Consorciada

Nacional

Extranjera

O.B.S.: * Si es consorciada completar formulario anexo. * Si es extranjera especificar pais.

DATOS DEL REPRESENTANTE LEGAL

Nombre(s) y Apellido(s):

Cédula de Identidad: R.U.C. N
Domicilio:

Calle:

Correo Electrénico (*)

Nacionalidad:

Teléfono: . Q\\\?‘\” z::it;c;:o

U\

ACOMPANAR‘A@EQESENTE FORMULARIO LOS REQUISITOS ESTABLECIDOS EN EL ARTICULO N° 8

DEL DE@O REGLAMENTARIO N° 7369 DEL 23 DE SETIEMBRE DE 2011.

%) Ei'coma EO ELECTRONICO CONSIGNADO ES ACEPTADO EXPRESAMENTE COMO FORMA DE
COMUNICACION OFICIA

L.

Firma del Solicitante
Aclaracion de la Firma
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ANEXO DE LA EMPRESA MIEMBRO DEL CONSORCIO

Nombre o  Razén
Social:

R.U.C. N%; Capital Social:

Domicilio:

Calle:

Ciudad: Departamento:

Sitio Web:

Teléfono:

Tipo de Entidad: Publica Privada

Nacional Extranjera

O.B.S.: * Si es extranjera especificar pais.

ACOMPANAR AL PRESENTE FORMULARIO LOS REQUISITOS ESTABLECIDOS EN EL ARTICULO N° 8

DEL DECRETO REGLAMENTARIO N° 7369 DEL 23 DE SETIEMBRE DE 2011.

Firma del Solicitante

Aclaracion de la Firma

Obs.: Tantos anexos como empresas contengan el consorcio.

,vn"i‘ A
W)
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7. ANEXOS NORMATIVOS
Anexo N° 1

Ejemplo de Valoracién de Riesgos

A continuacion se presenta un cuadro de valoracion solo como un ejemplo, para propositos de
guia.

Completar el siguiente cuadro de ejemplo de Valoracién de Riesgo, identificando el activo, la
posible amenaza, la posibilidad de que suceda, €l dafio en caso de ocurrir la amenaza, riesgo
resultado, riesgo requerido y prioridad de la contramedida:

Veracidad de Pérdida de confianza o
la informacion buena fe debido a
publica disponible | "hacking" de una pagina
en el sitio web web
Disponibilidad Ataque al servidor de Extrema Daiiino Critico Bajo 4
de servicio de correos tipo denegacion
COITeo externo de servicios (DoS)
Confiabilidad Falla accidental de Media Grave Critico Nulo 4
de sitio web equipo o0 suministro
electrénico
Acceso seguro a los | Pérdida del token cripto Muy baja Serio Medio Bajo 1
servicios de red | grafico o claves
interna por personal | requeridas para acceder
autorizado, desde | a los canales seguros
redes externas

N

Anexo. &‘?@

LW |

(,Qei:‘n\i"‘roles del Estindar NPISO/IEC 27001:2014, Secciones 5 a 18, Aplicables.

o

&
DOMINIO 5 Politica de Seguridad

"& 5.1 Orientacién deMacién para la seguridad de la informacion.
{.m-"' \“D S?ﬁf i :‘\ . .,
4 la seguridag de la informaci6n.
T > \Y

2N

5.1.2 Revisi Tas politicas para la seguridad de la informacin.
W ¥ 2 :')’"
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DOMINIO 6 Organizacién de la Seguridad de la informacién

6.1 Organizacion interna

6.1.1 Revisiones de los roles y responsabilidades de la seguridad en la informacion.

6.1.3 Contacto con las autoridades.

6.1.4 Contacto con grupos de interés especiales.

6.1.5 Seguridad de la informacién en la administracion de proyectos.

6.2 Dispositivos para movilidad y teletrabajo.

6.2.1 Politica de uso de dispositivos para movilidad.

6.2.2 Teletrabajo.

DOMINIO 7 Seguridad

7.1 Antes del empleo

7.1.1 Seleccion.

ligada a los recursos humanos

7.1.2Términos y condiciones de empleo.

7.2 Durante el empleo

7.2.1 Responsabilidades de la Direccién.

7.2.2 Concientizacion, educacion y capacitacion sobre seguridad de la informacion.

7.2.3 Proceso disciplinario.

7.3 Despido o cambio de empleo

7.3.1 Despido o cambio de responsabilidades en el empleo.

DOMINIO 8 Gestion de activos

8.1 Responsabw los Activos.__

o\
811 Irg{g,n&r”io de activos.

o
£

; \5ropiedad de los activ,

¢ ‘éZéé#
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8.2 Clasificacion de la informacion

8.2.1 Clasificacion de informacién.

8.2.2 Etiquetado de informacion.

8.2.3 Manejo de activos.

8.3 Manejo de medios

8.3.1 Administracion de medios extraibles.
8.3.2 Eliminacién de medios.

8.3.3 Transferencia de medios fisicos.

DOMINIO 9 Control de Accesos

9.1 Requisitos comerciales del control de accesos.
9.1.1 Politica de control de acceso.

9.1.2 Acceso a redes y servicios de red.

9.2 Administracion de accesos a los usuarios.

9.2.1 Registro y cancelacion de registros de usuarios.
9.2.2 Entrega de. acceso a los usuarios.

9.2.3 Administracién de derechos de acceso privilegiado.
9.2.4 Administracion de la informacion de autenticacion secreta de los usuarios.
9.2.5 Revision de los derechos de acceso de usuarios.
9.2.6 Eliminacion o ajuste de los derechos de acceso.

9.3 Responsabilidades de los usuarios.

9.3.1 Uso de 1nforma,o@ confidencial para autenticacion.
9.4 Control de a‘;&sos de sistemas y aplicaciones.

9.4.1 Restqccmn de acceso a la informacion.

+ 94, Z&bcedlmlentos de inicio de sesion seguros.

a que fuente del programa
C
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DOMINIO 10 Criptografia

10.1 Controles criptograficos
10.1.1 Politicas sobre el uso de controles criptograficos.

10.1.2 Administracion de claves.

DOMINIO 11 Seguridad fisica y ambiental

11.1 Areas seguras

11.1.1 Perimetro de seguridad fisica.

11.1.2 Controles de entrada fisica.

11.1.3 Proteccidn de oficinas, salas e instalaciones.

11.1.4 Proteccidn contra las amenazas externas y ambientales.
11.1.5 Trabajo en areas seguras.

11.1.6 Areas de entrega y carga.

11.2 Equipos

11.2.1 Emplazamiento y proteccion de equipos.

11.2.2 Servicios basicos de apoyo.

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de equipos.

11.2.5 Retiro de activos.

11.2.6 Seguridad de los equipos y los activos fuera de las dependencias.
11.2.7 Eliminacién o reutilizacién segura de equipos.

11.2.8 Equipos de usuario no supervisados.

11.2.9 Pohtlca. de. cscrltorlo despejado y pantalla despejada.
Z\WoUS T

DOM ,"[0 AESegAun\k@ﬂmélca y ambiental

#
i
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12.1.3 Administracién de capacidad.

12.1.4 Separacion de entornos de desarrollo, pruebas y operacionales.
12.2 Proteccion contra malware

12.2.1 Controles contra el malware.

12.3 Respaldo

12.3.1 Respaldo de informacién.

12.4 Registro y monitoreo

12.4.1 Registro de eventos.

12.4.2 Proteccion del registro de informacidn.

12.4.3 Registros del administrador y del operador.

12.4.4 Sincronizacion con relojes.

12.5 Control de software operacional

12.5.1 Instalacion de software en sistemas operacionales.

12.6 Administracion de vulnerabilidades técnicas

12.6.1 Administracion de vulnerabilidades técnicas.

12.6.2 Restricciones en la instalacién de software.

12.7 Consideraciones sobre la auditoria de los sistemas de informacion

12.7.1 Controles de auditoria de los sistemas de informacion.

DOMINIO13 Seguridad en las comunicaciones

13.1 Administracion de la seguridad de redes
13.1.1 Controles de red.
13.1.2 Seguridad de los ser’\_f\'kg'gbs de redes.
13.1.3 Segregacion enflgs_f‘;"‘gé'es.
13.2 Transferel‘l@'ﬁ;.informaci()n
X, h,s,l 3.2.1 Poliéiigﬁgh; proccdimigg;asgmbre la transferencia de informacion.

3 7 WOUSTAAN, . -
13.2.2 K?Jerdos sobre la’transferencia 'dfc_ informacion.
i {7 q= g O\\

13.2.3 Mensajeria elec "{@ica:{.i OO
13.2.4 COnﬁdchialida :‘:‘ W e €
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DOMINIO 14 Adquisicion, desarrollo y mantenimiento de sistemas

14.1 Requisitos de seguridad de los sistemas de informaci6on

14.1.1 Analisis y especificacion de los requisitos de seguridad de la informacion.
14.1.2 Proteccion de servicios de aplicacion en redes publicas.

14.1.3 Proteccion de transacciones de servicios de aplicacion.

14.2 Seguridad en los procesos de desarrollo y soporte

14.2.1 Politica de desarrollo seguro.

14.2.2 Procedimientos de control de cambios del sistema.

14.2.3 Revision técnica de las aplicaciones después de los cambios en la plataforma operativa.
14.2.4 Restricciones a los cambios de paquetes de software.

14.2.5 Principios de ingenieria segura del sistema.

14.2.6 Entorno de desarrollo seguro.

14.2.7 Desarrollo externalizado.

14.2.8 Pruebas de seguridad del sistema.

14.2.9 Pruebas de aceptacion del sistema.

14.3 Datos de pruebas

14.3.1 Proteccion de los datos de pruebas.

DOMINIO 15 Relaciones con los proveedores

15.1 Seguridad de la informacién en las relaciones con los proveedores

15.1.1 Politica de seguridad de la informacion para las relaciones con los proveedores.
15.1.2 Abordar la s%gﬁ&d dentro de los acuerdos con los proveedores.

15.1.3 Cadqgaf‘a?c umlmstro de la tecnologia de informacién y comunicacion.

‘\ e

15. %@ m'lsh'aclén de prestacion de servicios de proveedores

Q\
< l% 2. 1 mtoreo y rev1sxon de los servicios del proveedor

. ‘_:r Q
\g{;\‘ s 2 _j»'

t‘”f. /4
’*na sqw«? 7
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DOMINIO 16 Gestion de incidentes en la seguridad de la informacién.

16.1 Gestion de incidentes de seguridad de la informacién y mejoras

16.1.1 Responsabilidades y procedimientos.

16.1.2 Notificacién de los eventos de seguridad de la informacion.

16.1.3 Notificacion de puntos débiles de la seguridad.

16.1.4 Valoracion de eventos de seguridad de la informacién y toma de decisiones.
16.1.5 Respuesta a los incidentes de seguridad.

16.1.6 Aprendizaje de los incidentes de seguridad de la informacién.

16.1.7 Recopilacion de evidencias.

DOMINIO 17 Aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio.

17.1 Continuidad de la seguridad de la informacion.

17.1.1 Planificacion de la continuidad de la seguridad de la informacion.

17.1.2 Implantacion de la continuidad de la seguridad de la informacion.

17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion.
17.2 Redundancias

17.2.1 Disponibilidad de las instalaciones de procesamiento de la informacion.

DOMINIO 18 CUMPLIMIENTO

18.1 Cumplimiento de los requisitos legales y contractuales.
18.1.1 Ide:ntlté‘q&%y 16n de la legislacion aplicable.
18.1.2 De;gbhos de propiedad intelectual.
18@\‘3 'Proteccmn de los registros de la organizacion.
c}ﬁh 1.4 Proteccién de datos y privacidad de la informacion personal.
18.1.5 Regulacién de los controles criptogréficos.
' 18 2 Revisiones de la segurndaﬂ:dk}a mformaclﬁn
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Anexo N° 3

Contenido de la Declaracion de Practicas de Certificacion (CPS) y Politica de Certificacion
(CP)
1 INTRODUCCION

1.1 Descripcion general

1.2 Nombre e Identificacién del documento

1.3 Participantes de la PKI

1.3.1 Autoridades Certificadoras (CA).

1.3.2. Autoridad de Registro (RA).

1.3.3. Suscriptores.

1.3.4. Parte que confia.

1.3.5. Otros participantes.

1.4 Uso del Certificado

1.4.1 Usos apropiados del Certificado.

1.4.2. Usos prohibidos del certificado.

1.5 Administracion de la Politica

1.5.1. Organizacién que administra el documento.

1.5.2. Persona de Contacto.

1.5.3. Persona que determina la adecuacion de la CPS a la Politica
1.5.4 Procedimientos de aprobacion de la Politica de Certificacion (CP).
1.6 Definiciones y acrénimos

1.6.1 Definiciones. 3\6\\\&‘

1.6.2 Acronlmos (\'\}t >

—
.

ﬁ‘ﬁ’s BE\PUBLICACION Y DEL REPOSITORIO
:: \ {_._\\
=)

{"RZ 2 Publicacién Elnf&macmn de’Certificacion.

. C)r

2.3 Tiempo o frecuéhg}a de i}camon

la Ge

2.4 Controles-de Accesola los Repositorios.
i
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3 IDENTIFICACION Y AUTENTICACION

3.1 Nombres.

3.1.1 Tipos de Nombres.

3.1.2. Necesidad de Nombres significativos.

3.1.3. Anonimato o seudonimos de los suscriptores.

3.1.4 Reglas para interpretacion de varias formas de Nombres.

3.1.5 Unicidad de los nombres.

3.1.6 Reconocimiento, autenticacion y rol de las marcas registradas.

3.2 Validacion inicial de identidad.

3.2.1 Método para probar posesion de la clave privada.

3.2.2 Autenticacion de identidad de Persona Juridica.

3.2.3 Autenticacion de identidad de Persona Fisica.

3.2.4 Informacién del Suscriptor no verificada.

3.2.5. Validacion de la Autoridad (Capacidad de hecho).

3.2.6. Criterios para interoperabilidad.

3.3 Identificacion y autenticacion para solicitudes de re emision de claves.
3.3.1 Identificacion y autenticacién para re emision de claves rutinaria.
3.3.2 Identificacién y autenticacién para la re emision de claves después de una revocacion.

3.4 Identificacion y autenticacion para solicitudes de revocacion.

4 REQUERIMIENTOS OPERACIONALES DEL CICLO DE VIDA DEL CERTIFICADO

N
4.1 Solicitud de,\l‘;ﬁﬂﬁcado

4.1.1 Qulemb‘(iede presentar una solicitud de certificado.
4.1 moceso de Inscripcion y responsabilidades.
@Procesamlento de la Solicitud del Certificado.

v & 4.2.1 Ejecucion de las lﬁmcmnss de Identificacion y Autenticacion.

o \p. {uok:‘

4.2.2 Aprobacion Qrtechazo de sohmtudes de certificado.
4.2.3. Tiempo paré procesar sohc1tud¢s de Certificado.

||
[

7/
/

r
N/

Q
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4.3 Emision del Certificado.

4.3.1 Acciones de la CA durante la emisién de los certificados.

4.3.2 Notificacion al suscriptor sobre la emisién del Certificado Digital.
4.4. Aceptacion del Certificado.

4.4.1 Conducta constitutiva de aceptacion de certificado.

4.4.2 Publicacion del Certificado por la CA.

4.4.3 Notificacion de la emision del certificado por la CA a otras entidades.
4.5 Uso del par de claves y del certificado.

4.5.1 Uso de la Clave privada y del certificado por el Suscriptor.

4.5.2 Uso de la clave publica y del certificado por la parte que confia.

4.6 Renovacion del certificado.

4.6.1 Circunstancias para renovacién de certificado.

4.6.2 Quién puede solicitar renovacion.

4.6.3 Procesamiento de solicitudes de renovacion de certificado.

4.6.4 Notificacion al suscriptor sobre la emision de un nuevo certificado.
4.6.5 Conducta constitutiva de aceptacion de un certificado renovado.

4.6.6 Publicacion por la CA del certificado renovado.

4.6.7 Notificacion por la CA de la emision de un certificado a otras entidades.
4.7 Re-emision de claves de certificado.

4.7.1 Circunstancias para re-emision de claves de certificado.

4.7.2 Quien puede solicitar la certificacion de una clave publica.

4.7.3 Procesamiento de solicitudes de re-emision de claves de certificado.
4.7.4 Notificacion al suscriptor sobre la re-emisién de un nuevo certificado.
4.7.5 Conducta constin&iﬁg de aceptacion de un certificado re-emitido.
4.7.6 P’uw&ﬂgg‘}% CA de los certificados re-emitidos.

u‘"tiﬁg_aci‘é_n por la CA de la re-emision de un certificado a otras entidades.
dlﬁgzégxgﬁ f;le certificados.

igcunstaricias para modificacién del certificado.

N 5‘/,” a2

-"5'./ _— . .y .
*paede solicitar modificacion del certificad
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4.8.3 Procesamiento de solicitudes de modificacion del certificado.

4.8.4 Notificacién al suscriptor de la emision de un nuevo certificado.

4.8.5 Conducta constitutiva de aceptacion del certificado modificado.

4.8.6 Publicacion por la CA de los Certificados modificados.

4.8.7 Notificacién por la CA de emision de certificado a otras entidades.

4.9 Revocacion y suspension.

4.9.1 Circunstancias para la revocacion.

4.9.2 Quien puede solicitar Revocacion.

4.9.3 Procedimiento para la solicitud de revocacion.

4.9.4 Periodo de gracia para solicitud de revocacion.

4.9.5 Tiempo dentro del cual la CA debe procesar la solicitud de revocacion.
4.9.6 Requerimientos de verificacién de revocacién para las partes que confian.
4.9.7 Frecuencia de Emisién de la CRL.

4.9.8 Latencia maxima para CRLs.

499 Disponibili&ad de verificacion de revocacion/estado en linea.

4.9.10 Requerimientos para verificar la revocacion en linea.

4.9.11 Otras formas de advertencias de revocacion disponibles.

4.9.12 Requerimientos especiales por compromiso de clave privada.

4.9.13 Circunstancias para suspension.

4.9.14 Quien puede solicitar?g suspension.

4.9.15 Procedimiento %Wﬁ solicitud de suspension.

4.9.16 Limites dql@eﬁodo de suspension.

4.10 Serv1c§¢\de comprobacién de estado de Certificado.

4.10. I@Sfacterlstlcas operacionales.

4.10.2 Disponibilidad del Servicio.

4 10.3 Caracteristicas opcionales.

4 11 Findela suscr1pc10n

4.12 Custodia y recuper‘
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4,12.2 Politicas y practicas de recuperacion y encapsulacion de claves de sesion.

5 CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE OPERACIONES

5.1 Controles fisicos.

5.1.1 Localizacién y construccion del sitio.

5.1.2 Acceso fisico.

5.1.3 Energia y Aire acondicionado.

5.1.4 Exposiciones al agua.

5.1.5 Prevencion y proteccion contra fuego.

5.1.6 Almacenamiento de medios.

5.1.7 Eliminacion de residuos.

5.1.8 Respaldo fuera de sitio.

5.2 Controles procedimentales.

5.2.1 Roles de confianza.

5.2.2 Nimero de personas requeridas por tarea.

5.2.3 Identificacion y autenticacion para cada rol.
5.2.4 Roles que requieren separacién de funciones.
5.3 Controles de personal.

5.3.1 Requerimientos de experiencia, capacidades y autorizacién.
5.3.2 Procedimientos de verificacion de antecedentes.
5.3.3 Requerimientos de capacitacion.

5.3.4 Requerimientos y frecuencia de capacitacion.
5.3.5 Frecuencia y secuencia en la rotacion de las funciones.
5.3.6 Sanciones para agcda@efs 1o aptonzadas

5.3.7 Requisitos de antratamon a terceros

:'Wada al personal

= oistro de aulhtona

5.4.1 T@ps ae eventosrégvstm@

5.4 %Frecuencm de procesamiento del registro.

5.3.8 Documentacif;

5 4 Procedlrmentu

Jlety

AXxpidio Palacios
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5.4.3 Periodo de conservacion del registro de auditoria.
5.4.4 Proteccion del registro de auditoria.

5.4.5 Procedimientos de respaldo de registro de auditoria.

5.4.6 Sistema de recoleccién de informacidn de auditoria (interno vs externo).

5.4.7 Notificacion al sujeto que causa el evento.

5.4.8 Evaluacion de Vulnerabilidades.

5.5 Archivos de registros.

5.5.1 Tipos de registros archivados.

5.5.2 Periodos de retencion para archivos.

5.5.3 Proteccion de archivos.

5.5.4 Procedimientos de respaldo de archivo.

5.5.5 Requerimientos para sellado de tiempo de registros.

5.5.6 Sistema de recoleccion de archivo (interno o externo).

5.5.7 Procedimientos para obtener y verificar la informacion archivada.
5.6 Cambio de clave.

5.7 Recuperacion de desastres y compromiso.

5.7.1 Procedimiento para el manejo de incidente y compromiso.
5.7.2 Corrupcion de datos, software y/o recursos computacionales.
5.7.3 Procedimientos de compromiso de clave privada de la entidad.
5.7.4 Capacidad de contmmda&del negocio después de un desastre.
5.8 Terminacién de una S@!@

qv

6 CONTRQLES TECNICOS DE SEGURIDAD
6.1 Ge@ggon e instalacion del par de claves.

6.1.1 Generacion del par de claves.

6 1.2 Entrega de la clave prlvada al suscriptor.

s ¥ 6 1.3 Entrega de 13 C‘lavé P\ﬂ)hca al emisor del Certificado.

6.1.4 Entrega la clave pubhca»&e la CA a las partes que confian.
6.1.5 Tamafio

4% 4 . G
e;;la ¢ |
\ %

o H]}/ LOJIT /L Pidiv JdidCiusS
arie GELL7 etario General
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N° SOIZ [P

6.1.6 Generacion de pardmetros de clave publica y verificacién de calidad.

6.1.7 Propositos de usos de clave (Campo keyusage x509 v3).

6.2 Controles de ingenieria del médulo criptografico y proteccién de la clave privada.

6.2.1 Estandares y controles del Médulo criptografico.
6.2.2 Control multi-persona de clave privada.
6.2.3 Custodia de la clave privada.
6.2.4 Respaldo de la clave privada.
6.2.5 Archivado de la clave privada.
6.2.6 Transferencia de clave privada hacia o desde un médulo criptografico.
6.2.7 Almacenamiento de la clave privada en el médulo criptogréfico.
6.2.8 Método de activacion de clave privada.
6.2.9 Métodos de desactivacion de la clave privada.
6.2.10 Destruccion de clave privada.
6.2.11 Clasificacion del Moédulo criptografico.
6.3 Otros aspectos de gestion del par de claves.
6.3.1 Archivo de la clave publica.
6.3.2 Periodo operacional del certificado y periodo de uso del par de claves.
6.4 Datos de activacion.
6.4.1 Generacion e instalacion de los datos de activacion.
6.4.2 Proteccion de los datos de activacion.
6.4.3 Otros aspectos de los datos de activacion.
6.5 Controles de seguridad del computador.
6.5.1 Requerimientos tecmcos"de seguridad de computador especificos.
6.5.2 Clasificacion dgnlasegurldad del computador.
6.6 Controlcsiét:mcos del c1cjﬂ de vida.
s 8.6 lébntrolfcs page el desarrollti del sistema.

o 7 6.6.2 Contro]‘es de gcsnon,de wgundad
6.6.3 Controles de sggurl,dmjfdel ciclo de v1da :
6.7 Controles de segur Sxed.

7
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6.8 Sellado de tiempo (Time-stamping).
7 PERFILES DE CERTIFICADOS, CRL Y OCSP

7.1 Perfil del Certificado.

7.1.1 Namero (s) de versién.

7.1.2 Extensiones del certificado.

7.1.2.1 Key Usage.

7.1.2.2 Extension de politica de certificados.

7.1.2.3 Nombre alternativo del sujeto.

7.1.2.4 Restricciones bésicas.

7.1.2.5 Uso extendido de la clave.

7.1.2.6 Puntos de distribucion de la CRL.

7.1.2.7 Identificador de clave de Autoridad.

7.1.2.8 Identificador de la clave del sujeto.

7.1.2.9 QcStatements.

7.1.3 Identificadores de objeto de algoritmos.

7.1.4 Formas del nombre.

7.1.5 Restricciones del nombre.

7.1.6 Identificador de objeto de Politica de Certificado.

7.1.7 Uso de la extension Restricciones de Politica (Policy Constraints).
7.1.8 Semantica y sintaxis de los Calificadores de Politica (Policy Qualifiers).

7.1.9 Semantica de procesamiento para la extension de Politicas de Certificado (Certificate

Policies). ?\\Q\\\w
7.2 Perfil de la CRL. ¢ 0';"”
7.2.1 Numero é@ﬁﬂ%?versmn
7.2.2 CRL Yextensiones de entradas de CRL.
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7.3.1 Nimero (s) de version.

7.3.2 Extensiones de OCSP

8. AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES

8.1 Frecuencia o circunstancias de evaluacion.

8.2 Identidad/calidades del evaluador.

8.3 Relacion del evaluador con la entidad evaluada.

8.4 Aspectos cubiertos por la evaluacién.

8.5 Acciones tomadas como resultado de una deficiencia.

8.6 Comunicacion de resultados.

9. OTROS ASUNTOS LEGALES Y COMERCIALES

9.1 Tarifas.

9.1.1 Tarifas de emision y administracion de certificados.
9.1.2 Tarifas de acceso a certificados.

9.1.3 Tarifas de acceso a informacién del estado o revocacion.
9.1.4 Tarifas por otros servicios.

9.1.5 Politicas de reembolso.

9.2 Responsabilidad financiera.

9.2.1 Cobertura de seguro.

9.2.2 Otros activos.

9.2.3 Cobertura de seguro o garantia para usuarios finales.
9.3 Confidencialidad de la informacién comercial.

9.3.1 Alcance de la informacion confidencial.

93.2 Infonnaci(’m no contenida en el alcance de informacion confidencial.

9.4 Priva /glad HE 1Q§ﬁ\ﬁc1on personal.

ac1on qucx}p ‘es considerada como pri
far(a Gge &
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9.4.4 Responsabilidad para proteger informacion privada.
9.4.5 Notificacion y consentimiento para usar informacion privada.
9.4.6 Divulgacion de acuerdo con un proceso judicial o administrativo.
9.4.7 Otras circunstancias de divulgacion de informacion.
9.5 Derecho de Propiedad intelectual.
9.6 Representaciones y garantias.
9.6.1 Representaciones y garantias de la CA.
9.6.2 Representaciones y garantias de la RA.
9.6.3 Representaciones y garantias del suscriptor.
9.6.4 Representaciones y garantias de las partes que confian.
9.6.5 Representaciones y garantias de otros participantes.
9.7 Exencidn de garantia.
9.8 Limitaciones de responsabilidad legal.
9.9 Indemnizaciones.
9.10 Plazo y finalizacion.
9.10.1 Plazo.
9.10.2 Finalizacion.
9.10.3 Efectos de la finalizacién y supervivencia.
9.11 Notificacion individual y comunicaciones con participantes.
9.12 Enmiendas. o
9.12.1 Procegiﬁ:‘r}:t:tos para enmiendas.
9.12.2 Préé‘édimiemo de publicacién y notificacion.
9. 1&3 Circunstanmas en que los OID deben ser cambiados.
983 Disposiciones para resolucion de disputas.
9.14 Normativa aplicable.
~9.15 Adecuacion a la ley aplicable.
'rfwr J‘Q 16 Disposiciones vanasr—w\ _
& 9.16.1 Acuerdo conii)leto N E
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9.16.3 Divisibilidad.
9.16.4 Aplicacion (Honorarios de Abogados y renuncia de derechos).
9.16.5 Fuerza mayor.

9.17 Otras disposiciones.

10. DOCUMENTOS DE REFERENCIA

Anexo N° 4

Documento Estandar de una Politica de Seguridad

Segun la ISO 27002:2013, en el nivel mas alto, las organizaciones deberian definir una “politica
de seguridad de la informacién” que la aprueba la direccién y que establece el enfoque de la
organizacion para administrar sus objetivos de seguridad de la informacion.

Las politicas de seguridad de la informacion deberian abordar los requisitos creados por:

e Estrategia comercial;
e Normativas, legislacién y contratos;
e El entorno de amenazas a la seguridad actual y proyectada.

La politica de seguridad de la informacién deberia tener enunciados respecto a lo siguiente:

e Definicion de la seguridad de la informacion, los objetivos y principios para guiar a todas
las actividades relacionadas con la seguridad de la informacion;

e Asignacién de responsabilidades generales y especificas para la administracion de la
seguridad de la informacién de acuerdo a los roles definidos;

* Procesos para manejar desviaciones y excepciones.

A un nivel inferior, la politica de seguridad de la informacién se deberia respaldar por politicas
especificas de un tema, que estipula la implementacion de controles de seguridad de la
informacién y que tlplcamegp,se estructura para abordar las necesidades de ciertos grupos
objetivo dentro de una orgémzacmn para abarcar ciertos temas.

Algungs ejem‘plos de;éidﬁosiié?na\ s de politicas incluyen:
a) Control d accesqs, S '__-.\«

b) Clasifica ﬁn d& la mermaé:ém (y manejo)
c) Segurida ’ﬁsxcfwf a.fnbiental

d) Temas oriet tados alt usu ' final comoy
""r!a gl
e Uso aceptable “de activos

“Expidio Palacios
weécretario General
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* Escritorio despejado y pantalla despejada
e Transferencia de informacién
» Dispositivos mdviles y teletrabajo

» Restricciones sobre las instalaciones y el uso de software

e Respaldo

Anexo N° 5

Elementos de Evaluacion de un Plan de Seguridad
La evaluacion es una valoracion de los siguientes aspectos:

e ;Existe un administrador de la seguridad IT in situ?

e /Tiene el administrador de seguridad IT un conocimiento adecuado de su rol, consistente
con aquel descrito en el Plan de Seguridad y el Manual de Operacién?

e /Esta el personal de soporte que se identifica en el Plan de Seguridad disponible?

e ;Tiene el personal de soporte un conocimiento adecuado de su rol, consistente con aquel
descrito en el Plan de Seguridad y el Manual de Operacion?

e Es el conjunto de signatarios privilegiados del sistema CA o RA consistente con el
conjunto de signatarios privilegiados descritos en el plan de seguridad?

o Esta la infraestructura computacional y de red instalada y operando de acuerdo a lo
descrito en: el Plan de Seguridad, el Manual de Operacion, la CP y CPS y el Plan de
Continuidad de Negocios y Recuperacion ante Desastres?

e ;Estan los mecanismos de seguridad y procedimientos descritos en el Plan de Seguridad
instalados y configurados o implementados de acuerdo con el Plan?

Se verificara principalmente:

1. Mecamsp{g%de control de acceso
2. Ca@tuﬁ‘y revision de datos de Auditoria
3. Monitoreo de incidentes de seguridad
QQ'M': Administracién de incidentes y procedimientos de respuesta ante incidentes.
< 5. Manténimiento y uso de la informacién acerca de vulnerabilidades de las instalaciones
de la CA o RA.

6. Plan de administracion de claves criptograficas.
7. Administracic')r;“@éiéuéntas de suscriptores.
8. Control de :
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9. Respaldo y recuperacion de datos y sistemas, incluyendo almacenamiento de segundas
copias fuera de las instalaciones.
10. Control de inventario, incluyendo procedimientos de registro para controlar ubicacién

y acceso de los activos criticos.
11. Administracion del Firewall internet.

12. Procedimientos y mecanismos que tengan un rol relevante en reducir las amenazas a
las operaciones de la CA o RA.

13. Provee la confianza mediante la comprobacién en terreno de que la seguridad
operacional del PSC se mantendrd en el tiempo dadas las condiciones siguientes:

e ;Después que el grupo evaluador se ha retirado?

» ;Después de cambios en las amenazas de seguridad, personal, servicios ofrecidos,
tecnologia e infraestructura?

Anexo N°6

Pauta de Modelo de Operacion de la CA de un PSC

Este documento provee una guia para que un PSC documente el modelo de operaciones de la CA.
El modelo de operaciones es uno de los primeros documentos que debieran ser preparados al
iniciar sus actividades un PSC. El cual deberia presentar una visién general de cémo
interaccionaran los diferentes elementos constituyentes de un PSC.

Cubriendo aspectos operacionales, técnicos, legales, de seguridad y administracion.

Algunas de las secciones de este documento pueden no aplicar a todos los PSC y la organizacion

postulante deberia pres\'ntar en la documentacién aspectos que reflejen su circunstancia
particular. N »\‘\’

Resumen E;ecutlvo

Hg&éntar una v151og:$nmal de Ias operaciones del PSC. Debiera responder a las siguientes

¢A quién se‘}gpveera de certificados?
¢ Quién estard 1rwo(1ucrado en las operaciones?
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Historia de la Empresa

Descripcion breve de los origenes de la organizacion, relaciones con los proveedores de
tecnologia y otras empresas asociadas.

Relaciones Comerciales

Proveer un resumen de las relaciones comerciales del PSC relacion con las operaciones de la PKI.
Si las operaciones involucran otras empresas, describir la relacion con estas.

Prefacio del Documento

Describe el proposito y alcance del documento.
Descripcion de los topicos que cubre el documento y sus anexos.

Componentes del Sistema

Describe cuales son las partes funcionales del PSC, en sus distintos modos de operacion.
Los componentes que se describen son los necesarios para operar el PSC y pueden incluir, pero
no estdn limitados a: Interfaces entre la CA y RA, componentes de hardware y software.

Administracion

Contiene las referencias a las politicas para los clientes, filosofia operacional, elementos
estratégicos y de interrelacion.

Se deben incluir detalles operacionales, como horarios de atencién, personal requerido,
infraestructura, etc.

Se puede incluir organigrama de la empresa.

Directorio
o

Describir bregg&%nte: el estandar que utilice el directorio, por ejemplo x.500, la informacion
incluida g;e?"ﬁirectorio y como afectan las revocaciones al directorio.

ol
Baﬁ\de Datos de la CA

Describir brevemente la informacion que incluyen las bases de datos de la CA. Por ejemplo:

e Registro de ingreso y egreso a los sistemas

* Registro de la creacién de certificados

e Detalles de los certiﬁca%dﬁsm*”: N

e Detalles de las revodationes. - \
(2] /o

+
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Otros Subsistemas

e Cualquier otra informacién de subsistemas que pueda aplicar:

e Cuando se genera el par de claves, quien realiza esta funcion (CA/RA/suscriptor) Si el
suscriptor genera las claves, indicar por cual medio y describir la tecnologia utilizada.

e Medios de comunicacion entre la CA y RA. Cuales son las relaciones y dependencias entre
ellas.

e Diagramas de los procesos pueden apoyar las descripciones.

Generacion de Claves en la CA

Describir el proceso de generacion de claves. Detalle de los mecanismos de proteccion de acceso
para la generacion de claves.

Generacion de Certificados

Mostrar cémo opera la cadena de jerarquia. Incluir referencias al certificado raiz y las relaciones
con otras CA si aplica.

Operaciones de la CA

Este punto debiera describir brevemente otros aspectos sensibles a la seguridad o de naturaleza
sensible a las operaciones de la PSC y que no hayan sido descritos anteriormente.
Procedimientos de Recuperacion de Datos

Presentar de manera breve la frecuencia de los respaldos y los procedimientos almacenamiento
que se seguiran.

Planes de Auditoria

Describir cuales son los componentes del plan de Auditoria de la organizacion en cuanto a:

* Dispositivos de seguridad

* . Seguridad

e Restricciones del personal

. Interfaces de administracion

ﬁ.mu r"w
esastres N\

N
rate mﬁ recuperacion de desastres incluyendo:
611 9 roles y responsabilidades

.}’CIOS de ppactlca para la recuperacion de desastres, con cuanta frecuencia se
Chg "i [a Ge'“ /f
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* Respaldos en cinta, frecuencia, tipo de respaldo (por ejemplo incremental o total).
» Reiniciar el sistema.

* Procesos de Auditoria y generacion de reportes.

Seguridad

Esta seccion debe presentar brevemente todos los aspectos de seguridad que estdn involucrados

en las operaciones de la CA y RA. Los detalles de estos aspectos pueden ser referenciados a otros
documentos presentados.

Seguridad de las Instalaciones

Provee la descripcion fisica del lugar donde operara la CA y RA.
Puede incluir referencias a otros documentos o procesos de certificacién con los cuales cumpla.

Seguridad del Personal

Provee descripcidn de los requerimientos de seguridad para el personal de la organizacién, como
por ejemplo:

¢ Referencia a que puestos pueden entrar en zonas restringidas

e Plan de entrenamiento para el personal

» Zonas restringidas para el personal

e Registro de ingresos

e Control de ingreso

Nivel de Seguridad del Médulo Criptogrifico

Describe los productos.y tecnologia que se esta utilizando para realizar las operaciones del PSC,
en particular el méd@?ériptogréﬁco de la CA.
Ry

O
Anexo N° 7+
Pauta d&&’:fi(‘)delo de Operacion de la RA de un PSC
Q .
Est%%%’cumento provee una guia para que un PSC documente el modelo de operacion de la RA.

. El modelo de operacién es uno de los primeros documentos que debieran ser preparados por el
=" PSC al iniciar sus actmdadf.'s \Eiw,ua};debe presentar una visién general de como interaccionaran
los diferentes elementofs Qénstl,tuyentes ﬁ}: un PSC.
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Cubriendo aspectos operacionales, técnicos, legales, de seguridad y administracién. Algunas de
las secciones de este documento pueden no aplicar a todos los PSC y la organizacion postulante
debe presentar en la documentacion aspectos que reflejen su circunstancia particular.

Resumen ejecutivo

Debe presentar una vision general de las operaciones de la RA. Debe responder a las siguientes
preguntas:

e ;Cual es el producto y servicio?

e ;Desde donde se operara?

e ;A quién se proveerd de certificados?

e ;Quién estara involucrado en las operaciones?

Historia de la Empresa

Descripcion breve de los origenes de la organizacion, relaciones con los proveedores de
tecnologia y otras empresas asociadas.

Relaciones Comerciales

Proveer un resumen de las relaciones comerciales del PSC en relacion con las operaciones de la
PKI.

Si las operaciones involucran otras empresas, describir la relacion con estas.
Prefacio del Documento

Detalla el propésito y alcance del documento.
Descripcion de los topicos que cubre el documento y sus anexos.

Componentes Del Slstema}\}

Describe cuales sonl "bomponemes funcionales de la RA, en sus distintos modos de operacion.
Los compohnentes que se mencionen son los necesarios para operar el PSC y pueden incluir, pero
no e%ez}lirmtados a: Interfaces entre la CA y RA, componentes de hardware y software.

Adminisfracion-

C?mlene Tas referenmas a las politicas para los clientes o usuarios, filosofia operacional,
ekglen(tos estratéglcos y de interrelacion.

Sé\*deb\agﬂulr detalles operacionales, como horarios de atencion, personal requerido,
infr: /

Eﬁiglctfura e{c
Se puede presentar organigrama de la empresa.
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Bases de Datos de la RA.

Describir brevemente la informacién que incluyen las bases de datos de la RA. Por ejemplo:

» Registro de ingreso y egreso a los sistemas
» Registro de la creacidn de certificados

* Detalles de los certificados

e Detalles de las revocaciones

Otros Subsistemas
Cualquier otra informacion de subsistemas que pueda aplicar:

e Como se registran los usuarios para obtener un certificado

e Elmedio usado para registrar.

e ;Qué procesos se utilizan para registrar la identidad, y por quién?

e Cuando se genera el par de claves, quien realiza esta funcién (CA/RA/ suscriptor) Si el
suscriptor genera las claves, indicar por cual medio y describir la tecnologia utilizada.

e Medios de comunicacién entre la RA y CA. Cuales son las relaciones y dependencias entre
ellas.

Generacion de Claves en la RA

Describir el proceso de generacion de claves. Como se comunica la RA y la CA una vez
generadas las claves. Proteccion del mecanismo de generacion de claves.

Operaciones de la RA

Este punto debe describir brevemente otros aspectos sensibles a las operaciones de la RA y que
no hayan sido descritos anteriormente.

Procedimientos de respa&;\qel@r recuperacion

4
Describir brevemenﬁf‘)la frecuencia de los respaldos y los procedimientos de auditoria y
almacenam;gﬂ’fo que se seguiran.

Plaﬂ&c‘ﬂe Auditoria
! ?“*Q e Describir cuales son lq;aegponentes del plan de Auditoria de la organizacion en cuanto a:
" . Dispositivos de segul‘lci{'“ciJ ?‘f‘«"{\
e Seguridad : J; \

e Restricciones
« Interfaces de adiy
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Recuperacion de Desastres

» Descripcion de la estrategia para recuperacion de desastres incluyendo:

e Definicion de roles y responsabilidades

e Ejercicios de practica para la recuperacion de desastres, con cuanta frecuencia se realizan.
e Respaldos en cinta, frecuencia, tipo de respaldo (por ejemplo incremental o total).

e Reiniciar el sistema.

e Procesos de Auditoria y generacion de reportes.

Privacidad y entrenamiento

Describir brevemente:

e Las provisiones tomadas para proteger la informacion personal recolectada como evidencia
de la identidad en el proceso de registro RA.

e Plan de entrenamiento del personal, en temas relacionados con el manejo de informacién
privada y confidencial.

Seguridad

Esta seccion debe describir brevemente todos los aspectos de seguridad que estdn involucrados en
las operaciones de la RA. Los detalles de estos aspectos pueden ser referenciados a otros
documentos presentados.

Seguridad de las Instalaciones

Provee la descripcion fisica del lugar donde operard la RA. Puede incluir referencias a otros
documentos o procesos de certificacion con los cuales cumpla.

Seguridad del Personal

Describe los requerimientos de seguridad para el personal de la organizacién, como por ejemplo:

» Referencia a que puestos pueden entrar en zonas restringidas
- Plan de entrenamiento para el personal
e Zonas restringidas para el personal

L

Registro de ingresos
TR

Control de ingreso ,fgi WOUSZ N

Nivel de seguridad del

Presenta los productos y sota / :’ ta utilizando para realizar las operaciones del PSC,
incluyendo el médulo cri [
claves el suscriptor.
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Anexo N° 8

Controles fisicos del centro de datos de las CA del PSC. Ubicacién de las instalaciones
La infraestructura tecnoldgica de la CA, necesariamente debera situarse dentro del territorio
paraguayo, por tanto no podra utilizar una infraestructura tecnoldgica establecida en el extranjero.
Las operaciones de la CA, deben estar dentro de un ambiente de proteccion fisica que impida y
prevenga usos 0 accesos no autorizados o divulgacién de informacion sensible. Las instalaciones
de la CA deben contar con al menos seis perimetros de seguridad fisica:
¢ Primer perimetro: acceso a las instalaciones de la CA (4rea de recepcion).

Para acceder al primer perimetro de seguridad se requerira que todo individuo sea

identificado por el personal autorizado. En este perimetro no se realizard ninguna

operacion ni proceso administrativo de la CA.

e Segundo perimetro: acceso al area de procesos administrativos de la CA. Area interna al
perimetro anterior, de acceso mas estricto y restringido que el primero.
Para acceder al segundo perimetro de seguridad se requerird un factor de autenticacién y
tarjeta de identificacion visible. En este perimetro, se desarrollan procesos administrativos
de la CA.

e Tercer perimetro: acceso al 4rea de operacién de la CA. Area interna al perimetro
anterior, de acceso mas estricto y restringido que el segundo.
Para acceder al tercer perimetro de seguridad se requeriran 2 factores (contrasefia y tarjeta
de proximidad). Solo podran acceder a él, personal autorizado por la CA. En caso que se
autorice el acceso a terceros, estos deben ir acompafiados por, al menos un personal de la
CA. En ésta area se desarrollan actividades como: servicios de soporte, climatizacion,
energia, comunicaciones, monitoreo, validacion de CSR (Solicitud de firma de
certificado) @bhcacmn en el repositorio, entre otras.

. Cuartoﬁ)erlmetm' acceso al area de operaciones criticas de la CA. Area interna al
,perimetro anterior, de acceso més estricto y restringido que el tercero.
o™ " "Para acceder al cuarto perimetro de seguridad se requeriran 2 factores de autenticacion
& como minimo (al menos uno de ellos debe ser biométrico). Solo podran acceder a é€l,
personal autorizado por la CA. En caso que se autorice el acceso a terceros, estos deben ir
acompafiados por al menos dos personales de la CA. En ésta 4rea se realizan actividades
de emision y revocacion de certificados, emision de CRL.
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Quinto perimetro: acceso al drea de resguardo de documentos y dispositivos sensibles.

Area interna al tercer perimetro.

El quinto perimetro de seguridad, constituye un recinto acorazado (cofre de seguridad), el
acceso al mismo solo es permitido al personal autorizado. En ésta area se almacenan

documentos y dispositivos sensibles inherentes a la operativa de la CA.

Sexto perimetro: acceso al 4rea de resguardo de clave privada. Area interna al cuarto

perimetro.

El sexto perimetro de seguridad, constituye un gabinete reforzado con cerraduras antirrobo
(rack cofre), el acceso al mismo solo es permitido al personal autorizado. En ésta drea se

almacena la clave privada de la CA.
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